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1. Giris

BGYS politikasi, Kurum biinyesinde yirutilen bilgi glivenligi yonetim sistemi ¢alismalarinin
kapsamini, icerigini, yontemini, mensuplarini, gérev ve sorumluluklari, uyulmasi gereken
kurallari iceren bir rehberdir. Bu politikada tiim ¢alisanlari ilgilendiren maddeler oldugu gibi

sadece bazi bolimleri ilgilendiren maddeler de bulunmaktadir.

1.1. Amag
Bilgi glivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, bitinlGgu ve

gerektiginde yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin
icinde en ¢ok ihmal edilen fakat Kurum agisindan en énemli varliklardan biridir. Bilgi glivenligi
yonetim sistemimiz I1SO 27001:2013 standardina uygun olarak kurulmus, 2017 ve sonrasinda
2022 standardina gore giincellenmis ve bu standardin gerekliliklerini karsilayacak sekilde
PUKO (Planla, Uygula, Kontrol et, Gnlem al) siirekli iyilestirme déngiisii cercevesinde bir siire¢ olarak

uygulanmaktadir.

Bilgi glivenligi sadece bilgi teknolojileri ¢alisanlarinin sorumlulugunda degil eksiksiz tim
calisanlarin katilimi ve riayeti ile basarilabilecek bir istir. Ayrica bilgi glvenligi sadece bilgi
teknolojileri ile ilgili teknik 6nlemlerden ibaret de degildir. Fiziksel ve cevresel glivenlikten,
insan kaynaklari givenligine, iletisim ve haberlesme givenliginden, bilgi teknolojileri
glvenligine bircok konuda cesitli kontrollerin risk yonetimi metoduyla segilmesi uygulanmasi
ve surekli 6l¢lilmesi demek olan bilgi glivenligi yonetim sistemi ¢alismalarimizin genel 6zeti
bu politikada verilmektedir. Uygulama detay bilgileri i¢in sistem dokiimantasyonuna, ilgili

prosedirlere, rehberlere, planlara ve raporlara bakilmalidir.

Bu politika bilgi glivenligi politikasi ve detayli kullanim politikalarini da kapsayan bir Ust

dokimandir.
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1.2. Kapsam
Bakanligimizin BGYS kapsami; ag yonetimi, sistem ydnetimi ve bilgi guvenligi faaliyetlerini,

proje ve karar destek faaliyetleri, yazilim, veri tabani, veri paylasimi, teknik destek hizmetleri,
idari isler faaliyetlerini ve diger bilgi islem faaliyetlerini kapsayacak sekilde hazirlanmistir.

Adresi: Genglik ve Spor Bakanligi Orug Reis Caddesi No:13 Altindag/ANKARA

1.3. Tanimlar
BGYS: Bilgi Glivenligi Yonetim Sistemi

Risk Yonetimi: Bilgi glvenligi risklerinin analizi, degerlendirilmesi, islenmesi ve sirekli
iyilestirilmesi amaciyla yiritilen yonetimsel faaliyetler.

Risk Analizi: Tehdit ve is etkisinin ¢arpimi olan risk puaninin bulunmasi amaciyla her bir bilgi

varhgi icin zayifliklarin, tehditlerin, is etkilerinin bulunmasi ve hesaplanmasi ¢alismasi.

Risk Degerlendirme: Risk analizi sonucunda bulunan degerlerin yorumlanmasi ve

derecelendirilmesi.

Risk isleme: Risk degerlendirme sonuglarina bagh olarak kagcinma, kabul, kontrol, transfer

seceneklerinden birinin segilmesi ve uygulama plani.

1.4. Sorumluluk
Bu politikanin hazirlanmasi ve yiritilmesinden BGYS Yoneticisi, uygulanmasindan tim

Kurum personeli sorumludur.
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2. Bilgi Guivenligi Hedefleri ve Prensipleri

Bilgi guivenligi yonetimi kapsamina alinan tiim sireglerde ve varliklarda gizlilik, batlnlik ve
erisilebilirlik prensiplerine uyacak énlemler almak amaciyla asagida detaylari belirtilen risk
yonetimi faaliyetleri ylrGtilmektedir. Her bir varlik igin risk seviyesini kabul edilebilir risk
seviyesinin altinda tutmak, kabul edilebilir risk seviyesinin altina inen riskler icin de
iyilestirme yapilmasi hedeflenmektedir.

T.C. Cumhurbaskanlig, Turk Standartlari Enstitiisii (TSE), Bilgi Teknolojileri ve iletisim
Kurumu ve ilgili diger kamu kurumlarinin bilgi teknolojileri ile ilgili ¢ikartacaklar
dizenlemelere uyulmasi, TS ISO IEC 27001 uygunluguna bagli kalinmasi, bilgi glvenligi
yonetim siirecinin slrekli iyilestirilmesi ve bilgi givenligi farkindaligi olusturulmasi

hedeflenmektedir.

2.1. Gorevler Ayriligi Prensibi
Hata, eksiklik, yanlislik, usulstizlik ve yolsuzluk risklerini azaltmak icin faaliyetler ile mali

karar ve islemlerin onaylanmasi, uygulanmasi, kaydedilmesi ve kontrol edilmesi gorevleri
personel arasinda paylastiriimalidir. Personel sayisinin yetersizligi nedeniyle gorevler ayriligi
ilkesinin tam olarak uygulanamadigi durumlarda yoéneticilerimiz risklerin farkinda olmali ve

gerekli 6nlemleri almalidir.
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3. Bilgi Guivenligi Organizasyonu ve Altyapisi

3.1.

BGYS Takimi ve Yetkileri
BGYS Yoneticisi Gérev, Yetki ve Sorumluluklari:
Politika ve hedeflerin Bilgi Glvenligi YOonetim Sistemi igin olusturulmasini ve

kurumumuzun stratejik yonetimi ve is stregleri ile uyumlu olmasini saglamak,

Bilgi Guvenligi Yonetim Sistemi igin ihtiyag duyulan personel, finans, teknoloji ve bilgi
kaynaklarinin bulunmasini saglamak,

BGYS’nin hedeflenen sonuglari elde etmesi i¢in ¢alismak,

Gahsanlari ve ilgili taraflari BGYS’nin etkinligine katkida bulunmalari igin yénlendirmek
ve desteklemek,

Surekli iyilestirmeyi tesvik etmek,

Risk Yonetimi Prosediriine uygun olarak, riskleri degerlendirmek ve kabul edilebilir
risk seviyeleri igin kriterler tanimlamak,

is Stirekliligi Yonetim Prosediiriine uygun olarak, uygulama ve tatbikatlara aktif bir
sekilde katilmak,

BGYS’nin i¢ Tetkik Prosediiriine uygun olarak i¢ denetimlerin yapilmasini saglamak,
BGYS'nin YGG Prosediiriine uygun olarak yonetimin gézden gecirmesi toplantilarina

baskanlik etmek,

BGYS Yonetim Temisilcisi, Yardimcisi ve BGYS Takimini atamak ve yetkilendirmek.

BGYS Yonetim Temsilcisi ve BGYS Yénetim Temsilci Yardimcisi Gorev, Yetki ve

Sorumluluklari:

TS-EN- ISO 27001 Standardina uygun olarak, BGYS'nin kurulmasi, uygulanmasi,
devam ettirilmesi ve strekli gelistirilmesi icin calismalarda bulunmak,
BGYS dokiimantasyonunu hazirlamak,

Bilgi Glivenligi ihlal Olaylarini st yonetim ile birlikte ydnetmek,
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BGYS’'nin planlandigl ve dokiimante edildigi gibi uygulanmasi igin gerekli ¢alismalari
yapmak,

BGYS dokiimanlarinda meydana gelen degisiklikleri izlemek ve tim taraflara
duyurusunu yapmak, yeni diizenlemelerin uygulamasini gergeklestirmek,

BGYS’de kullanilacak olan form, plan vb. destek dokiimanlarinin tasarim galismalarini
yapmak,

Problem kayitlari, dlzenleyici ve Onleyici faaliyetler gibi kritik kayitlarin
saklanmasinda ve elden ¢ikarilmasinda ilgili birimlerle koordinasyonu saglamak,
Problem kayitlarinin, dizenleyici ve oOnleyici faaliyetlerin uygun kanallardan
baslatilmasini, ylirttilmesini ve izlenmesini saglamak,

BGYS performansini izlemek, yorumlamak ve takibini yapmak ve Ust yOnetime
raporlamak,

Hizmetlerin gerceklesmesi icin kaynak taleplerini gézden gecirmek ve (st yonetime
sunmalk,

BGYS planlarini hazirlamak,

BGYS i¢ denetiminin gergeklestirilmesini saglamak,

BGYS egitimlerini plan dahilinde hazirlamak, gerceklestiriimesini saglamak ve
degerlendirmek,

Risk yonetimi icin izleme, denetim ve gbzden gecirmeleri yerine getirmek,

Yillik YGG faaliyetlerini gergeklestirmek,

BGYS performans sonuglarini; yonetimin goézden gegirmesi ve surekli iyilestirme
faaliyetlerine esas olmak lizere raporlamak,

Belgelendirme firmasiyla dis denetimin gerceklestirilmesini saglamak.

BGYS Takim Uyesi Gérev, Yetki ve Sorumluluklari:
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e TS-EN- ISO 27001 standardina uygun olarak, BGYS’nin kurulmasi, uygulanmasi devam
ettirilmesi ve surekli gelistirilmesi icin calismalarda bulunmak,

e BGYS sistemi dokiimantasyonunu hazirlanmasina katki saglamak,

e ihlal Olaylarini BGYS Yoénetim Temsilcisi ve Yardimcisi ile beraber yénetmek,

e BGYS'nin planlandigi ve dokiimante edildigi gibi uygulanmasi igin gerekli calismalara
katilmak,

e BGYS dokiimanlarinda meydana gelen degisiklikleri izlemek ve yeni dizenlemelerin
uygulamasina katki saglamak,

e BGYS planlarini hazirlama asamalarina katilmak,

e BGYS ic denetiminin gerceklestirilmesini saglamak ve i¢c denetime katki saglamak,

e Risk yonetimi i¢in izleme, denetim ve gézden gecirmelere katki saglamak,

o Yillik YGG faaliyetlerinin gergeklestiriimesine katki saglamak.

3.2. BGYS Uygulamalarina Katilim
Calisanlarin ve ilgili taraflarin tamami bu politikada belirtilen sartlara ve kurallara uymali,

bilgi glvenligi takiminin gorevlerini yerine getirmesinde yardimci olmalidir. Her galisan
yonetimce yayinlanan bu politikada belirtilen amaclara ulasmak icin ylritilen risk yonetimi
¢alismalarina ve bilgi guvenligi rehberinde belirtilen kurallara uymakla sorumludur.
Talimatlara ve kontrollere uymayanlara tabi olunan mevzuatin disiplin slirecine gore islem

yapilacaktir.

Her c¢alisan kendisinin kontroliinde ve yodnetiminde olan bilgi varliklarinin kontrolli ve
gizliliginden sorumludur. Bu varliklara yonelik olarak Bakanligimiz risk yonetimi metodolojisi
cercevesinde gerekli analizlerin yapilmasinda ve kontrollerin uygulanmasinda her calisana

gorev diismektedir.
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Calisan, uygulanan kontrollerin yeterliligini, verimliligini izlemek ve gtvenlik ihlal olaylarini,
ihlale yol acabilecek tehdit ve zayifliklari gecikmeden Bilgi islem Dairesi Baskanligina

bildirmek zorundadir.

Bilgi glivenligi yoneticilerinin bilgisi olmadan bilgi varlklari ile ilgili donanimsal, yazilimsal ve
fiziksel herhangi bir degisiklik yapilmamalidir. Yapilmasi gereken degisiklikler ile ilgili Bilgi

islem Dairesi Bagkanligina mutlaka haber verilmelidir.

3.3. BGYS Yonetim Gozden Gegirme (YGG) Toplantilari
BGYS takimindan katilimcilarin da yer aldig1 ve Ust yonetimin bilgi glivenliginin uygunlugunu,

verimliligini, risk yonetiminin islevselligini, tetkik sonuglarini, diizeltici ve 6nleyici faaliyetleri
ele aldigi yilda en az bir defa diizenlenen bir toplantidir. Bu toplantida yonetim risk kabul
kriterlerini ve kaynak ihtiyaglarini degerlendirir. Calismalarin ve risk degerlendirme ve isleme

faaliyetlerinin verimliligini inceler.

Bu toplantilarda standarda gore girdi ve ciktilar RPRO1 YGG Raporu kullanilarak kayit altina

alinmaktadir.
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4. Risk Analizi ve YOonetim Stratejisi
Risk analizi icin asagidaki metot uygulanmaktadir. Bu faaliyetle ilgili kayitlar VEO1 Varhk

Envanteri ve Risk Degerlendirme Listesinde tutulmaktadir.

Kapsam dahilindeki ve bilgi ile iligkisi olan her varligin tespiti igin varlk kesif ¢calismasi yapilr.
Her kullanicinin sahip oldugu (kullandigi ve yonettigi) varliklar tespit edilir ve varliklarin sorumlulari

atanir.

Varlik degerlendirmesi Varlik Degeri Kriterlerine goére yapilir. Her varlik icin tehditler ve
acikhiklar tanimlanir. Risk hesaplama formila kullanilarak her bir varlik igin var olan risk
degeri hesaplanir. Risk degerleri icin Risk Degerlerine Gore isleme Seceneklerinden uygun
olani segilir. Kontroller ISO 27001:2022’in Ek-A maddesinden segilerek uygun olanlar her bir

riske atfedilir. Kontrollin nasil uygulanacagi, kim tarafindan uygulanacagi izlenir.

4.1. Risk Degerlendirme Metodolojisi
Is etkisi degerlendirilirken varligin is tGizerindeki kesinti etkisi, yerine koyma maliyeti, bilginin

gizliligi, imaja olan etkisi, yasal ve hukuki yikimlalikler bakimindan yaratacagi zarar vb.

konular ele alinmalidir.

Olasilik degeri tespit edilirken zayifliklarin ¢coklugu ve var olan kontrollerin bu zayifliklari ne
kadar kapatabildigi, saldirgan motivasyonu, tehdit bigiminin uygulanma kolayhgi, bilginin
Uglinct taraflar igin cazibesi, personelin psikolojisi, uygulamanin hassas ve kontrol
edilemeyen (politikaya uymama-kuralin etrafindan dolasma) calisan davranisi gibi unsurlar

degerlendirilmelidir.
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Varhgin gizlilik, butlinllk, erisilebilirlik degerlerinin aritmetik ortalamasi alinarak varlik degeri
hesaplanir. Varlik degeri, olasilik degeri ve etki degeri ¢arpilarak risk degeri hesaplanir ve risk

derecesi belirlenir.

4.2. Risk isleme Metodolojisi

Risk degerlendirme sonucunda tum varliklarla ilgili risk degerleri tespit edilir. Bu
degerlendirme siirekli olarak yapisal, organizasyonel ve uygulama degisiklikleri cergevesinde
izlenir ve degisken risk siirekli yeniden hesaplanir. Risk isleme segenekleri sunlardir: isle,

Kabul Et, Kagin, Transfer Et.

Kabul edilebilir risk seviyesi yonetim tarafindan 0-26 puan arasi riskler olarak tanimlanmistir.

Tum varliklar icin hedefimiz riskleri bu seviyeye cekmektir.

Aksi belirtilmedikge batln risklerin azaltiimasi ve kontrol edilmesi birincil aksiyondur. Bazi
riskler bu seviyeye cekilemediginde bunlarin gbéze alinmasi ve riskin kabulli yonetim

tarafindan yapilabilir.

Uygulama diizeyinde riski azaltamadigimiz ve yonetimce kabul edilemez riskler icin riskten
kacinma opsiyonu gecerlidir. Riske neden olan uygulamadan vazgecilmesi ve is slrecinin ve

prosedirinin farkhlastirilmasi risk isleme segeneklerinden biridir.

Riskin Birimimiz kontrollerini astigi durumlarda (yangin, deprem, sabotaj, afet, soygun vb) emniyet

glcleri, kamu acil durum kurumlari, sigorta kurumlarina risk transfer edilir.

Risk islemede birincil aksiyon kontrollerin secilmesidir. Kontroller; uygulayicisinin ve bu

uygulamayi izleyip olcecek ilgili amirin goérislerinin alinmasi, konuyla ilgili teknik ic-dis
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uzmanlarin ve danismanlarin gorislerinin alinmasi ile segilir. Segilen kontroller ISO 27001
Standardinin EK-A maddelerinden segilmeye ¢alisilir. Burada kontrol amaglari ve kontrollerin
ifadesi yer alir. Bu kontrollerin teknik diizeyde nasil uygulanacagi konu uzmanlari ve kontroli
uygulayacak kisilerin segimiyle olusturulur. Segilen en uygun kontroliin maliyeti tespit edilir
ve riski azaltilacak varlikla ilgili yapilan varlik degerlemesi ve is etkisinden dolayi potansiyel
mali zararla kiyaslamasi yapilir. Maliyet fayda analizi sonucu secilen kontroliin uygulanabilir
(feasible) olup olmadigina karar verilir. Uygulanabilir kontroller hayata gegirilir. Uygulanabilir
olmayan kontroller icin tekrar gbzden gecirme yapilarak maliyet fayda dengesi saglanana

kadar arastirma stireci devam eder.

Uygulanan kontrol ile ilgili kayitlar risk isleme planinda belirtilir. Maliyetler ve alinan sonuglar
BGYS toplantilarinda gorisulir ve riskin yeni durumda 0Olglim sonucu risk isleme planindaki
ilgili yere vyazilir. Risk puani kabul edilebilir seviyeye cekilene kadar gerekiyorsa yeni
kontroller uygulanir ve 6lcimlere devam edilir. Riskin son durumu yonetime onaylatilir ve

yonetim tarafindan kabul edilen riskler igin risk isleme faaliyeti tamamlanmis olur.

Risk isleme sonrasi hangi periyotta riskin takip edilecegi belirlenir. Bir risk hi¢ bir zaman
tamamen ortadan kalkmaz. Varlik Gzerindeki tehditler devamli degisir ve varligin is etkisi de
zamanla degisebilir. Bu nedenle periyodik yeniden gozden gegirmeler yapilarak riskin son

durumu sirekli 6lgiimlenir.

4.3. UBO01 Uygulanabilirlik Bildirgesi
Risk isleme secenekleri standardin EK-A boliminde verilen listeden secilebilir. Secilen

kontrollerin her birinin secilme amaci, kontrollin icerigi, kontroliin uygulanma bi¢imi ve
uygulanmiyorsa nedeni kisa adi dokiimanda belirtilmektedir. UBO1 Uygulanabilirlik Bildirgesi

gizli bilgi sinifindadir ve yalnizca BGYS takiminin erisimine aciktir.
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5. Bilgi Hassasiyeti ve Riskler

5.1. Bilgi Varhiklarimiz
Ag ve sistem varlik gruplari, uygulama varlk grubu, tasinabilir cihaz ve ortam varlik grubu,

nesnelerin interneti (I0T) cihazlari varhk grubu, fiziksel mekanlar varlik grubu ve personel

varlik grubu Bakanligimiz igin bilgi varligi olarak tanimlanmustir.

5.2. Varlik Siniflandirmasi

Saklanma Yeri
Saklanma Saklanma
BILGI SINIFLANDIRMA KILAVUZU Sunucu . .
Yeri Laptop | Yeri Dolap
(PC kullanicilari igin)
Bilmesi gerekenlerin disinda diger
kisilerin bilmelerinin istenmedigi ve
izinsiz aciklandig1 takdirde Devletin
glivenligine, ulusal varhk ve
butun.luge, ic ve dis menfaatlerllr.n@e Yetkililer
hayati bakimdan son derece buylk
. tarafindan
zararlar verecek, yabanci bir devlete T N .
o favdalar  saglavacak  ve ivenlik Harici Disk Harici Disk kontrol edilen
Cok Gizli Y gayacak Ve BUVENIX) vjaserleri Gizli Klasorleri ve kapali
bakimindan olaganiisti 6nemi haiz|, . . . L e
. . bolimi Gizli b6limU | odalarda
mesaj, rapor, dokiiman, arag, gereg, -
. . oo bulunan kilitli
tesis ve yerler igin kullanilir. Bilginin dolaplar
kurum disina ¢ikmasi durumunda ¢ok P
ciddi biayiklikte kayiplara, zarara ve
imaj kayiplarina yol agabilir. Finansal
bilgiler, kurum ile ilgili davalarin
bilgileri, etki alani yoneticisi sifresi vb.
Kritik bilgilerdir, sadece yonetim
kadrosunun erisimi vardir. Bu tir Yetkililer
bilgilerin yetkisiz erisilmemesi, ifsa tarafindan
edilmemesi veya paylasiimamasi Harici Disk Harici Disk kontrol edilen
Gizli kurum acisindan ¢ok dnemlidir. Klasorleri Gizli Klasorleri ve kapali
121l Gizlilik 6n plandadir. Bilmesi bolimu Gizli bolimi | odalarda
gerekenlerin disinda diger kisilerin bulunan kilitli
bilmelerinin istenmedigi ve izinsiz dolaplar
aciklandig takdirde Devletin
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glvenligine, ulusal varlik ve
bltinluge, ic ve dis menfaatlerimize
ciddi sekilde zarar verecek, yabanci
bir devlete faydalar saglayacak
nitelikte olan mesaj, rapor, dokiiman,
arag, gereg, tesis ve yerler icin
kullanihir. Bilginin kurumun disina
cikmasi durumunda ciddi kayiplar,
zararlar olusabilir. Bilginin tehlikeye
atilmasi yasal ve mevzuata
uygunsuzluk yaratabilir. Hedefler,
stratejiler, vb.

Ozel

Sadece birime 6zel bilgilerdir. Birim
¢ahsanlari disinda higbir 3. taraf
birimin veya kisinin gbrmemesi
gereken bilgilerdir.  Gizlilik  ©6n
plandadir. izinsiz agiklandigi takdirde,
Devletin menfaat ve prestijini
haleldar edecek ve ya yabanci bir
devlete faydalar saglayacak nitelikte
olan mesaj, rapor, dokiiman, arag,
gereg, tesis ve yerler icin kullanilir.

Harici Disk Birim
klasorleri

Harici Disk
Birim
klasorleri

Birimin kilitli
dolaplari

Hizmete Ozel

Kurum cahsanlarinin kisisel
cahsmalari ile ilgili bilgilerdir. Birim
islevleri icin yapilan kisisel calismalar
burada tutulabilir. PC, Laptop veya
Dolaplarda isle ilgili olmayan diger
kisisel bilgiler tutulamaz. Erisilebilirlik
én plandadir. igerdigi bilgi itibariyla
cok gizli, gizli veya Ozel gizlilik
dereceleri ile korunmasi gerekmeyen
fakat bilmesi gerekenlerden bagskasi
tarafindan  bilinmesi  istenmeyen
mesaj, rapor, dokiiman, arag, gereg,
tesis ve yerler i¢in kullanilir. Bilginin
kurumun disina ¢ikmasi durumunda
goz ardi edilebilir diizeyde kayip
yasanabilir. Bilginin ifsasi kuruma
ciddi bir zarar vermez. Bilgiye erisim
kurum icerisindeki belirli calisanlara

Harici Disk

PC harddisk

Calisma
masalarinin
kilitli
¢ekmeceleri
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aciktir. Organizasyon semasl, slreg
dokiimanlari vb.
Bu bilgiler birim  ¢alisanlarinin
kullanimi  igindir.  Erisilebilirlik ve
bltlinlik 6n plandadir. Birimin kendi Harici Disk
icerisinde paylastiklari  bilgiler bu Birim kilitli

Tasnif Disi sinifa girer. icerdigi konular itibariyle
gizlilik dereceli bilgi tagimayan, ancak
Devlet hizmeti ile ilgili bilgi, belge,
evrak, mesaj ve dokiimanlara verilen
gizlilik derecesidir.

Harici Disk Ortak | Ortak
Dosyalar Klasori | Dosyalar

ortak

v dolaplari
Klasori P

Bu bilgilerin erisilebilirligi 6nemlidir.
Bir gizlilik derecesi olmayip evrakin
gittisi yerde ve  baslangictaki

personel) acabilecegi, bunun disinda
herhangi  bir sahis tarafindan
actlamayacagini ifade eder.

Normal islemlerinde belirli sahislarin (Amir | Harici Disk Ortak | Ortak
veya sadece onun yetki verdigi|Dosyalar Klasori | Dosyalar

Harici Disk
Dolaplar

Klasori

Kurum icinde her calisan bu siniflandirma cergevesinde kendi kullaniminda olan veya kendi

urettigi bilgileri siniflandirmalidir. Bu siniflandirmaya goére halka agik dokiimanlar web

sitesinde yayinlanan ve islem igin ilgili taraflara verilen kagit veya elektronik ortamdaki

basvuru formu, sartname vb. bilgilerdir. Birime acik bilgiler, birim icinde sadece calisanlara

acik olan bilgilerdir. Birim disindan vyetkisiz kisilerce erisiimemesi gereken bilgilerdir. ic

kullanim bilgileri Birim icinde kullanim icindir. Gerekmedikce diger birimlerle paylasilmamasi

gerekmektedir. Gizli bilgiler en kiymetli ve bitlnlGga gizliligi en kritik olan bilgilerdir. Bu

bilgilerin korunmasi hem is siirekliligi acisindan hem de yasal gereksinimler bakimindan

onemlidir.
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5.3.  Kritik Varliklar

Calisanlar, ag ve sistem varliklari, masalistii ve dizistli bilgisayarlar, evrak dolaplari ile

kuruma ait plan, gizim, rapor, gelistirilen yazihm uygulamalari gibi bilgiler kritik varliklar

olarak degerlendirilmektedir. Bu varliklar risk yonetiminde ve kontrol seciminde 6ncelik

verilecek olanlardir.
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6. Bilgi Guvenligi Politika, Prosediir ve Rehberleri

6.1. Bilgi Giivenligi Politikasi ve Rehberi
Bu dokiimanda genel bilgi glivenligi kurallari tanimlanmistir. Her c¢alisan bu dokiimanda

belirtilen kurallara uymakla sorumludur.

6.2. Bilgi Giivenligi Prosediirleri ve Planlari
Bakanligimiz bilgi glivenligi politikasi kapsaminda bilgi islem sireglerinin isleyisini anlatan,

bilgi yedekleme, ihlal olayr midahale, i¢ tetkik, dokiiman ve kayitlarin kontroll, kullanic
tanimlama, yedekleme, yedekten geri déniis plani gibi prosediir ve planlar mevcuttur. ilgili
¢alisanlar yonetimce tanimlanan ve yayimlanan bu prosedir ve planlara uygun hareket

etmelidirler.

7. Bilgi Glivenligi Egitimleri

Tum Kurum calisanlarina bilgi glivenligi bilinglendirme egitimleri, bilgi glivenligi yonetim
sistemimin gerekliliklerini, amaglarini, kurallarini ve yaptirimlarini anlatan egitimler
dizenlenmektedir. BGYS takimi Uyelerine bilgi glivenligi yonetim sistemi kurulumu ve risk
yonetimi egitimi verilmistir.

Yonetim, BGYS takimi ve ¢alisanlarin bilgi givenligi konusunda bilingliligi ve egitimi igin

gerekli kaynaklari tahsis etmektedir.

8. Dokiiman ve Kayitlarin Kontrolii

BGYS ile ilgili dokimanlarin hazirlanmasi, yayimlanmadan ©6nce onaylanmasi,
degisikliklerinin-revizyonlarinin takibi, gerekli noktalarda dogru versiyonun ulasilabilir olmasi
amaclarini yerine getirecek dokimanter PRO1 Dokiiman Hazirlama ve Kontrol Prosediri
hazirlanmistir. Dokiimanlarin kontroll bu prosediire uygun olarak yapilmaktadir.

Kayitlarin kontroll, saklanmasi, yedeklenmesi, gerektiginde tekrar elde edilebilmesini

saglamak amaciyla PR0O2 Kayitlarin Kontrolii Prosediirii hazirlanmis ve uygulanmaktadir.
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9. Bilgi Giivenligi i¢ Denetimleri

Kurulan bilgi glivenligi yonetim sisteminin standarda ve tanimlanan politika ve prosedirlere
uygunlugunun tespiti icin dizenli olarak gerceklestirilecek ic tetkikler planlanmistir. ic
tetkiklerin nasil gerceklestirilecegi PR17 i¢ Tetkik Prosediiriinde tanimlanmistir ve bu
prosediire uygun olarak dizenli ic tetkikler yapilarak sistemdeki uygunsuzluklar tespit

edilmektedir.

10.Siirekli iyilestirme ve Diizeltici — Onleyici Faaliyetler
ic tetkiklerde, ihlal olaylariyla veya calisanlarin kendi gozlemleriyle tespit ettikleri

uygunsuzluklarin tespitinde ve standarda, politikalarimiza, prosedir ve kurallarimiza
uymayan durumlarin tespitinde ortaya cikan uygunsuzlugun nasil giderilecegi ve potansiyel
uygunsuzluklarin heniliz ortaya ¢ikmadan 6nce nasil 6nlenecegine iliskin PRO3 Diizeltici ve
Onleyici Faaliyetler Prosediirii hazirlanmis ve uygulanmaktadir. Tim personel diizeltici ve

onleyici faaliyetlere katilmakla sorumludur.

11.Yaptirnm

Bilgi Glivenligi Politikasi ve kapsamindaki detayl alt politika maddelerinin ihlali durumunda,

PR37 Bilgi Glivenligi Disiplin Proseduri uygulanir.
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12.BiLGi GUVENLIGi ALT POLITIKALARI

12.1. Personel Gizlilik Politikasi

24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan
kisisel ve 6zel nitelikli kisisel veriler; usuliine uygun olarak etiketlenmis olan COK GizLi,
GizLi, OZEL ve HiZMETE OZEL gizlilik derecesindeki her tiirlii veri, bilgi ve belge; Kuruma
veya hizmet sunulan birime ait 6zel sirlar, mali bilgiler, ¢alisan bilgileri, sistem bilgileri
ve calisilan siire icinde derlenen tim bilgiler, materyaller, programlar ve dokiimanlar,
bilgisayar sistemleri icerisinde saklanan veriler, donanim/yazilm ve tim diger
diizenleme ve uygulamalar ile personelin ¢alisma stresi icerisinde yapmis oldugu isler;
aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi
bir kisi veya kuruma haksiz yarar saglama ihtimali bulunan her tirli bilgi ve belge gizli
bilgi olarak tanimlanir.

Personel, Kurumda uygulanmakta olan Bilgi Glvenligi Yonetim Sistemi (BGYS)
kapsaminda yayimlanmis politika, prosediir, silire¢ ve sozlesmelere uygun davranmali,
bahse konu dokiimanlarda belirtilen hususlari yerine getirmelidir. Personel, politika
hiikimlerine uygun davranmaktan, ihlali halinde ise Kuruma ve Uclinci kisilere verecegi
her turli zarardan sorumludur.

Personel, Kurum tarafindan diizenlenen bilgi glivenligi farkindalik egitimleri ile kisisel
verilerin korunmasina iliskin egitimlere katilmal ve bu egitimlerde anlatilan hususlara
riayet etmelidir.

Personel, Kurum tarafindan kendisine teslim edilmis veya erisim yetkisi verilmis olan
gizli kalmasi gereken bilgileri, sadece gorevi ile ilgili isler icin kullanmalidir. Bu bilgileri
kendi gizli bilgisi gibi koruyup ve bilmesi gereken yetkili kisiler haricinde, hi¢ kimse ile
paylasmamalidir. Personel, bilgi paylasabilecegi kisiler konusunda teredditte kalirsa, bir

Ust amiri ile irtibata gecerek bu bilgileri kimlerle paylasabilecegini teyit etmelidir.
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Personel, oOzel olarak vyetkilendirildigi durumlar disinda, hizmet verilen taraflarin
yetkilileri de dahil olmak Uzere yetkisi olmayan higcbir kimse ile gizli kalmasi gereken
bilgileri paylasmamalidir. Yetkisi olmadigi halde, bulundugu gérev ve makami kullanarak
kendisinden bu bilgileri talep eden kisileri, amirine bildirmelidir.

Personel, gizli kalmasi gereken bilgileri hicbir kisi, grup, kurum veya kurulusun menfaati
icin kullanamaz.

Personel, gorevi ile ilgili olsun veya olmasin, edindigi ve gizlilik arz eden her tirli bilgiyi
sir olarak saklamak ve bunlari Uglinci kisiler ile higbir sekilde paylasmamakla
yukimlidir. Bu yikumliulik, personelin Kurum ile iligskisinin sona ermesi halinde de
suresiz olarak devam eder.

Personel, gorevi nedeniyle edindigi gizli bilgiler hakkinda, yasal zorunluluklar ve Kurum
tarafindan resmi olarak izin verilmesi halleri disinda yazili veya s6zI( agiklama yapamaz.
Personel, gérevi kapsaminda erisim hakkinin bulundugu sistemleri ve bilgileri, yetkisi
icinde ya da yetkisini asarak kendisine veya bir baskasina cikar saglamak amaciyla
kullanamaz.

Personel, Kurumun bilgisi veya onayi disinda, proje ve faaliyetlerde kullanilan veriler ve
sistemler Uzerinde, gorevin gerektirdigi is ve islemler disinda degisiklik yapamaz.
Personel, hangi amagla olursa olsun gorevi kapsaminda edindigi bilgileri, proje ve
faaliyetlerde kullanilan gesitli sekillerde (basil, dijital, manyetik vb.) bulunabilecek olan
verileri yetkisiz ve izinsiz olarak kullanamaz, kopyalayamaz, tasiyamaz ve aktaramaz.
Personel, Kurum tarafindan kendisine verilen bilgisayar, tablet, telefon, tasinabilir
medya gibi cihazlari sadece goéreve yonelik, kurumsal faaliyetler icin kullanmalidir.
Yuratilecek adli ve idari sorusturmalar kapsaminda olmak sartiyla, s6z konusu cihazlar
ve personelin kurum bilisim sistemleri lzerinde yapmis oldugu islemler, personele

ayrica herhangi bir bilgilendirme vyapilmaksizin, kontrol edilebilir. Bu cihazlarda,
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kurumun bilgisi disinda hi¢cbir mekanik ya da yazilimsal yapilandirma degisikligi
yapamaz.

Personel, sistemlere erisim icin kullandigi kullanici adi/parolayi hicbir sekilde baskalari
ile paylasmamalidir. Parolasinin gizli kalmasi igin gereken tim tedbirleri almahdir.
Personel, Kurum sunuculari (zerinden kendisine tahsis edilen e-imza/mobil imza,
kullanici adi/parola ve/veya IP/MAC adresini kullanarak gergeklestirdigi her tirla
etkinlikten, kurum bilisim kaynaklari kullanilarak olusturdugu ve/veya kendisine tahsis
edilen kurum bilisim kaynagi Uzerinde bulundurdugu her tirli icerikten (belge,
dokiiman, yazilim vb.) sorumludur.

Kurum tarafindan kisilere kurumsal kullanim igin tahsis edilen kurumsal ve tiizel e-posta
hesaplari, sadece gorevle ilgili kurumsal faaliyetler icin kullaniimalidir. Yuratilecek adli
ve idari sorusturmalar kapsaminda olmak sartiyla, s6z konusu e-posta hesaplari,
personele ayrica herhangi bir bilgilendirme yapilmaksizin, kontrol edilebilir. Personel,
kendi hesabi kullanilarak gonderilen tiim e-postalardan kisisel olarak sorumludur.
Kuruma ait gizli kalmasi gereken bilgiler, veri aktarimi vb. maksatlarla, gegici sire igin
olsa dahi, Kurum kontroliinde olmayan depolama alanlarinda (Orn: Google Drive,
iCloud, Yandex Disk, We Transfer, Rapid Share vb.) bulundurulmamahdir. Bu bilgiler
mobil uygulamalar (Orn: WhatsApp, Massenger, Line, Viber, Telegram, WeChat, Skype,
SnapChat vb.) ve sosyal medya platformlari (Orn: Facebook, Youtube, Instagram,
Twitter, Linkedin vb.) Gzerinde islenmemelidir. Personelin sahsi e-posta hesaplari
Uzerinden aktarilmamalidir.

Personel, sosyal medya hesaplarini kullanirken gérevinin gerektirdigi dikkat ve 6zeni
gostermelidir. Kurumlari ve kisileri zor durumda birakabilecek paylasimlar yapmaktan

kacinmahdir.
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e Personel, kendi kusuru nedeniyle parolasinin ifsa olmasi durumunda, baskasi tarafindan

yapilmis olsa dahi, teslim edilen kullanici adi ve parolalar ile yapilan is ve islemlerden

sahsen sorumludur.

e Personel, bilgi glivenligi ihlal olaylarini 24 saatten ge¢ olmamak lzere en kisa sirede

hemen bir Ust amire yazili yollarla bildirmelidir. Bildirimin ge¢ yapilmasi nedeniyle veri

koruma mevzuatinda Ongorilen 72 saatlik sireye riayet edilmemesi durumunda

personelin idari sorumlulugu dogar.
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12.2. Ugiincii Taraf Gizlilik Politikasi

Uglincli Taraf; tedarikgiler, bayiler, yetkili saticilar, hizmet saglayicilari, danismanlar,

sahislar gibi her tirden is iligkisi kurulan kisi, kurum ve topluluklardir.

Tedarikgilerin finansal durumu senelik olarak gézden gegirilmelidir. Bazi sektoérlerde,

iflas, batak, dolandiricilik gibi olaylar cok sik gerceklesmektedir.

Birim disindan gelen bakim ve tamir ¢alisanlari, diger tedarikgilerde de oldugu gibi,

birim icinde oldugu slire boyunca bir dis taraf taahhlitnamesi imzalamaldir.

Birim icinde kullanilan telefon rehberleri lglinci taraflarin eline gegmemelidir. Sadece
uygun, yetkileri almis olan galisanlarin organizasyonun bilgi veya iletisim sistemlerine
erisimi olmalidir. Ucglincii taraflardan temin edilen e-posta hizmetlerinin giivenligi

garanti altina alinmahdir.

Uglinci taraflarla herhangi bilgi alisverisi yapilmadan énce bir dis taraf taahhitnamesi

yapilmalidir.

Uglincii taraflara birimin agina erisim izni verilmeden énce, tgtinci taraf ¢calisanlarinin
bilgisayarlari ag glivenlige dahil edilmelidir. Birim, tiglincli taraflara herhangi bir uyarida

bulunmadan aga olan erisimlerini kesebilmelidir.
Anlasma sona erdiginde; taraflarin, dokiimanlarini karsilikli olarak geri vermesi gerekir.

Birimin isminin halka yayinlanacak dokiimanlarda kullanilabilmesi igin Gglinci taraflarin

uygun kisiler tarafindan yetkilendirilmesi gerekir.

Gizli bilgilerin dagitimini iceren kurallar belirlenmeli ve Uglinci taraflara bu bilgiler

iletiimeden 6nce taraflarla bu kurallar hakkinda anlasiimalidir.

Sanallastirma hizmetinin  Gg¢linci taraflar araciigiyla sunulmasi  durumunda,
sanallastirma ortaminin glivenligi garanti altina alinmalidir. Kurumlarin siber olay
yonetimi kapsamindaki hizmetleri Gclncli taraflardan almasi durumunda hizmetin

glvenligi garanti altina alinmalidir.

is stirekliligi planlari kapsaminda; hizmet alinan {iciincii taraflarin rol ve sorumluluklari
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ile birlikte tedarik edilen hizmetlerin streklilik kriterleri de dikkate alinmalidir.

Kurum igerisinde barindirilmayan Uglinct taraf bir uygulama kullanilacak ise uygulama

actk kaynak kodlu olmahdir.

Kurumun bilgi glivenligi gereksinimleri g6z 6ninde bulundurularak Gglinct taraflar ile
yapilan demo ve kavram ispati (PoC) calismalarinda, Gglncu tarafin sorumluluklarini
iceren gizlilik taahhiitnamesi hazirlanmali ve imza altina alinmalidir. ilgili taahhiitname

icerigi periyodik olarak gozden gecirilmelidir.

Guvenli alanlara veya kritik bilgi isleme ortamlarina; destek, bakim gibi hizmetler icin
gelen Uclincl taraf personeline, yetkili kurum personeli nezaretinde sinirlandiriimis
sekilde erisim izni verilmelidir. Ziyaretgilere yonelik; ad, soy ad, gelis amaci ve tarihi,

refakat eden personel, giris/cikis saat bilgilerini iceren kayit tutulmalidir.

KVKK kapsaminda ilgili kisi tarafindan talep edilen; glincelleme, anonimlestirme, silme,
yok etme islemleri gerceklestirilmelidir. Talep edilmesi durumunda bu islemler kisisel
verinin aktarildigi UGglinci taraflara da iletilmelidir. Yapilacak islemlerle ilgili
bilgilendirme Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig’e uygun olarak

gerceklestirilmelidir.

Uglincli taraflardan temin edilen/hizmet alinan BT iriinlerine, BT hizmetlerine, dis
kaynakli is sureclerine, yardim masalarina, ¢agri merkezlerine, ara baglantilara, ortak

tesislere vb. yonelik glivenlik gereksinimleri s6zlesmelerde detayli olarak ele alinmalidir.

Tedarik edilen veya hizmet alimi ile gelistirilen uygulamalar igin yazilimin kullanim
amacina uygun olmayan bir 6zellik ve arka kapi (kullanicilarin bilgisi/izni olmaksizin
sistemlere erisim imkani saglayan glivenlik zafiyeti) icermedigine/icermeyecegine dair

uretici ve/veya tedarikgilerden imkanlar 6lgisiinde taahhitname alinmalidir.
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12.3. Kurumsal Bilgi Giivenligi Politikasi

Bilgi glivenliginden kapsam dahilindeki bltln personel sorumludur.

Guvenligi yonetmek ve yonlendirmek igin Birimimiz BGYS Ekibi olusturulmustur. BGYS

Ekibi diizenli olarak yilda bir kez toplanir.
BGYS Politika ve Prosediirleri, 6zel durumlar haricinde her yil gbzden gegirilmelidir.

Bilgi Glivenliginde; bilgi islenirken, iletilirken ve muhafaza edilirken Gizlilik, Bittinlik ve

Erisilebilirlik esas alinmahdir.

Birim kaynak ve bilgilerine erisimde, erisilen kaynak ve bilgi hakkinda daha 6nceden
bilgi sahibi olunmalidir. Hakkinda bilgi sahibi olunmayan verilere erisiimemelidir. Bilgisi

hakkinda tereddiide distlen konularda bilgi sahiplerine danisilmahdir.

Birimin tim kritik bilgi varliklari (donanim, yaziim, cihaz, veri) tanimlanmali ve uygun sekilde

koruma altina alinmalidir.

Birimin tim bilgi varliklarinin envanteri ¢ikarilmahdir. Tim bilgi varliklari uygun sekilde
siniflanip Birimin is ihtiyaglari g6z 6nline alinarak kayitlari tutulmali, fiziksel varliklar

kategorilerine gore etiketlendirilmelidir.
Personelin, yetkisinin olmadigi bilgi varliklarina erisimi yasaktir.
Bilgi varhklari, iletilirken ve tasinirken giivenligi icin gerekli tiim dnlemler alinmalidir.

Birim icinde kullanilacak tim yazilimlar, gercek ortama tasinmadan 6nce uygun

glvenlik denetimine tabi tutulmahdir.
Birimin yonetimi, kullanilan ortama bakilmaksizin tim bilgi trafigini izlemeye yetkilidir.

Bilisim aginin sinirlari Baskanlikga uygun donanim ve yazilim kullanilarak koruma altina

alinip, periyodik olarak izlenmelidir.

Bilisim agina karsi yapilacak saldirilardan korunmak icin uygun glvenlik onlemleri

alinmalidir.

Elektronik ortamda olusan tim givenlik ihlalleri, Birimimiz BGYS Yoneticisine
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bildirilmek zorundadir. BGYS Yoneticisi, bu glivenlik ihlallerinin gelecekte tekrar

olusmamasi ve kisa zamanda ¢6ziimlenmesi icin gerekli tedbirleri almalidir.
is stirekliliginin saglanmasi icin gerekli énlemler alinmalidir.

BGYS Ekibi tarafindan Kurum personeli igin uygun Bilgi Glivenligi Farkindalik egitimleri

planlanmali ve uygulanmalidir.

Fiziksel glvenlige 6nem verilmelidir. Bu nedenle, giris ¢ikis kapilari, calisma odalari ve
Urdn teslim alma/verme alanlari (depolar, giris kapilari vb) ~ glivenli konuma getirilmeli ve ilgili

prosedlrler olusturulmalidir.

Birim iginde beklenmedik givenlik olaylarini yonetmek igin BGYS Ekibi gerektiginde

“Gulvenlik Kriz Masasi” olusturmalidir.

Kuruma ait gizli bilgilerin umuma ac¢ik mekanlarda tartisilmasi, kimligi dogrulanamayan

supheli kisilere verilmesi ve aktarilmasi yasaktir.

Toplantilar sona erdiginde kullanilan yazi tahtasi temizlenmeli, ilgili belge ve not
kagitlari masadan kaldiriimalidir. Toplanti odalarina Birimimiz personeli harici kisilerin

Birimimiz personeli refakati olmaksizin girmemesi saglanmalidir.
Calisanlarin gizli bilgi, dosya ve kagitlari acikta birakmalari yasaktir.

Bilgisayar sistemlerinin Glvenlik Denetimi her yil ISO27001 standartlarina uygun olarak

yapilmalidir.

Uzaktan galisma faaliyetlerinde, galisma dosyalarini paylasmak igin kurumsal kaynaklar
kullanilmalidir. Kurumsal merkezi kimlik yonetim ve dogrulama sistemleri kullaniimali

veya e-Devlet sistemi ile entegrasyon saglanmalidir.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiiman ve belgeler kurumsal

olarak yetkilendirilmemis veya kisisel olarak kullanilan cihazlarda bulundurulmamalidir.

Onarim/tadilat i¢in Uclincl kisilere (yetkisi servis vb.) verilecek cihazlar fabrika
ayarlarina dondirtlmeli ve icindeki kurumsal veriler silinmelidir. Cihaz icindeki veri

silinemeyecek durumda ise cihaz imha edilmelidir.
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Kritik veriye erisen kisisel ve kurumsal cihazlar uzaktan yonetilebilmeli, cihazlara
givenlik politikalari uygulanabilmeli ve gerek duyuldugunda politikalar uzaktan

glncellenebilmelidir.

Kurumsal haberlesme amaciyla sunuculari kurum kontroliinde olan mesajlasma
uygulamalari kullanilmahdir. Kurumun kendine ait bir haberlesme uygulamasi yoksa
mesajlasma amaciyla sunuculari yurt icinde bulunan yerli ve milli uygulamalar tercih

edilmelidir.

Bulut ortamina dogru veri iletimi saglanirken iletimin tek yonli olmasi saglanmali,

kurumsal ag bulut ortamindan gelecek tehditlere karsi izole olmalidir.

Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim yapilmamali, kurumsal
e-postalar sahsi amaclarla (6zel iletisim, kisisel sosyal medya hesaplari vb.)

kullaniilmamalidir.

Kurum personeli, T.C. Devletinin kabul ettigi bilgi glivenligi ile ilgili ulusal ve uluslararasi

kanunlarin disindaki bir aktivitede bulunmamalidir.
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12.4. Kullanici Sorumluluklari Politikasi

Herhangi bir konu veya isi, gorev ve sorumluluklari geregi; 6grenme, inceleme, geregini
yerine getirme ve koruma sorumlulugu bulunanlar yetkileri diizeyinde bilgi sahibi
olmahdir.

Kullanicilarin tahmin edilebilir parolalar kullaniimasi engellenmelidir. Parola kalitesinin
saglanmakta oldugundan emin olabilmek icin bir sistem olusturulmalidir. Parolalar
belirli araliklarla degistirilmeye zorlanmaldir.

Personel kullandigi her sistemde farkl bir parola kullanmalidir.

Parolalar kullanilmakta olan sistemlerden uzak bir yerde tutulmalidir. Kullanicilar
parolalarini kagida yazmamahdir.

Kurum personeli kendi adina tanimlanmis olan kullanici adi ve parolasi olmadan
bilgisayar kullanamaz. Kullanicilar kendi kullanici adlarindan sorumludurlar ve
kendilerine sistem yoneticisi tarafindan atanmis olan kullanici adlarini kullanabilirler.
Kullanici  hesaplari, isimleri ve parolalari, sahipleri disinda baska kimselerce
kullanilmamalidir.

Personel ve yiklenicilerin kurum varliklarina erisimi saglanmadan 6nce, kendileriyle
yapilan so6zlesmelerde bilgi glivenligi sorumluluklari belirtilmelidir.

Kurum personeli tarafindan gercgeklestirilen isin tanimi ve gereklilikleri g6z onlinde
bulundurularak, ilgili personelin kurum binyesindeki bilgi glivenligi rolli, sorumluluklari
ve sahip olmasi gereken asgari yetkinlikler tanimlanmali ve yazil hale getirilmelidir.
Siber olaylar, is siirekliligi ve felaket kurtarma planlarinin devreye alinmasi asamasinda
yer alacak tiim paydaslarin ve siire¢ icinde yer alacak personelin gérev ve sorumluluklari
dokiimante edilmeli ve ilgili taraflara bildirilmelidir.

istihdam sorumluluklari degisen personel/yiikleniciye yeni bilgi giivenligi sorumluluklari
ve gorevleri; istihdami sonlandirilan personel/ylkleniciye ise istihdamin sona

ermesinden sonra devam edecek bilgi givenligi sorumluluklari bildirilmelidir.
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e Bilgi islem Dairesi Baskanligi tarafindan personelin kisisel bilgisayarlarinda bulunan

verilerin yedeklenmesi

yaptimamaktadir. Kisisel

alanlarinda bulunan dosyalar personelin kendi sorumlulugundadir.

e Yazici kullanimi sirasinda evrak gizliligi personelin kendi sorumlulugundadir.

bilgisayarinda veya depolama

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi

Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PLO1
Yayin Tarihi 06.07.2015
BiLGi GUVENLIGi POLITIKASI Revizyon Tarihi | 04052026
) B|LG| ISLEM Revizyon No 07
DAIRESi BASKANLIGI
Sayfa No 31/69

12.5. Varliklara Yonelik Sorumluluk Politikasi

Her yil bir bilgi varliklari envanteri yapilmali ve bu konuda gérevlendirilmis kisiye bu liste
verilmelidir. Bu ¢alismanin amaci Kurum bilgi varlklarini tespit etmek ve bu varliklarin
kaybedilmesinin engellenmesini saglamaktir.

Kurum iginde gelistirilmis sistem ve yazilimlarin da Varlik Envanterine eklenmesi gerekir.
Bu liste her sene gozden gegirilmelidir.

Birimin sahip oldugu tim sistemleri yonetebilecek, kullanici ayricaliklarini takip edecek
ve erisim kontrol logunu izleyecek bir BGYS Yoneticisi belirlenmelidir. BGYS Yoneticisinin
birimde bulunamayacagi durumlarda, bu goérevi yerine getirebilmesi i¢in BGYS Yonetim
Temisilcisini gérevlendirmesi gerekir.

Satin alinacak herhangi bir yazilim veya donanimin bilgi glivenligi standartlari ile uyumlu
olmasi gerekir.

Veri saklama, isleme ve iletme yetenegi olan tim donanimlarin giincel bir envanteri
tutulmali, yalnizca yetkilendirilmis personelin varlik envanterine erisimi mimkin
kihnmahdir.

Yeni tedarik edilen ya da aga yeni baglanacak donanimlarin, donanim varlik envanterine
kaydi yapilmadan kurum agina baglanmamasina yonelik politika ve prosedirler
olusturulmali ve uygulanmalidir. Donanim envanter iceriginde yapilan degisiklikler kayit

altina alinmalidir.
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12.6. Kabul Edilebilir Kullanim Politikasi

Guvenlikten; Kurum personeli, Kuruma is yapan yuklenici firmalar her giin sorumludur.
llgili tiim personel, kendi alanlarina ait Giivenlik Politikalarina uymak zorundadir.
Kurum, veri merkezinde tutulan ve iletilen tim bilgileri izleme ve denetleme hakkina
sahiptir.

Kurumun gizli olarak belirledigi tiim bilgilerin gizliligine siki bir sekilde uyulacaktir. is
gereksinimi disinda bu bilgilerin kopya edilmesi ve iletilmesi yasaktir.

Kurum personeli, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve kendisine
verilmis glvenlik cihazlarini korumaktan sorumludur. Erisim bilgileri herhangi birine
sdylenemez ve bu bilgiler baskalari ile paylasilamaz.

Hicbir personel, bilgisayarlarindan anti virlis koruma yazilimini devre disi birakamaz.
Kaynagi belli olmayan ve Uretici firma tarafindan kopya edilmesi yasaklanmis bir
bilgisayar yazilimini kopyalamak yasaktir.

Hicbir personel izin almadan kendi PC’ sinden veya baska bir kaynak kullanarak, kurum
bilisim agini tarayamaz, izleyemez veya dinleyemez.

Hicbir personel, birim iginde kendilerine tahsis edilen bilgisayar yetkilerinin disina

¢itkamaz ve bu konuda yetki asma islemine girisemez.
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12.7. Bilgi Siniflandirma Politikasi
e Tehlike arz eden herhangi bir Uriin veya hizmet, bu tehlikenin dogasini agiklayacak

bicimde isaretlenmelidir.

e Her bilginin tlrini gosteren isaretlemeler kullaniimalidir. Bu isaretleme dili tim

personel tarafindan bilinmelidir.

e Bir depolama ortaminin gesitli seviyelerde gizlilik igermesi durumunda, en yiksek gizlilik

seviyesi iceren bilgiler dncelikli olarak kabul edilmelidir.

e Bilginin gizliligi hangi seviyede olursa olsun, ilgili yoneticilerin bu bilgiye ulagimi mutlaka

olmalidir.

e Bilgiye atanan gizlilik seviye siniflandirmasi senede en az bir defa gézden gegirilmelidir.

Aciklama

Bilgi Sinifi
COK GizLi
GizLi

OZEL
HiZMETE
OZEL
TASNIF DISI

Bilmesi gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi ve izinsiz aciklandigi
takdirde Devletin giivenligine, ulusal varlik ve butinlGge, ic ve dis menfaatlerimize hayati
bakimdan son derece blylik zararlar verecek, yabanci bir devlete faydalar saglayacak ve
givenlik bakimindan olaganistlii Gnemi haiz mesaj, rapor, dokiiman, arag, gereg, tesis ve yerler
icin kullanilir. Bilginin kurum digina ¢ikmasi durumunda ¢ok ciddi buyikliukte kayiplara, zarara
ve imaj kayiplarina yol agabilir. Finansal bilgiler, kurum ile ilgili davalarin bilgileri, etki alani
yOneticisi sifresi vb.

Bilmesi gerekenlerin disinda diger kisilerin bilmelerinin istenmedigi ve izinsiz agiklandigl
takdirde Devletin glivenligine, ulusal varlik ve bltiinlGge, i¢ ve dis menfaatlerimize ciddi sekilde
zarar verecek, yabanci bir devlete faydalar saglayacak nitelikte olan mesaj, rapor, dokiiman,
arag, gereg, tesis ve yerler igin kullanilir. Bilginin kurumun disina ¢ikmasi durumunda ciddi
kayiplar, zararlar olusabilir. Bilginin tehlikeye atilmasi yasal ve mevzuata uygunsuzluk
yaratabilir. Hedefler, stratejiler, vb.

izinsiz agiklandigi takdirde, Devletin menfaat ve prestijini haleldar edecek ve ya yabanci bir
devlete faydalar saglayacak nitelikte olan mesaj, rapor, dokiiman, arag, gereg, tesis ve yerler
icin kullantlir.

icerdigi bilgi itibariyla cok gizli, gizli veya 6zel gizlilik dereceleri ile korunmasi gerekmeyen fakat
bilmesi gerekenlerden baskasi tarafindan bilinmesi istenmeyen mesaj, rapor, dokiiman, arag,
gereg, tesis ve yerler icin kullanilir. Bilginin kurumun disina ¢ikmasi durumunda goéz ardi
edilebilir diizeyde kayip yasanabilir. Bilginin ifsasi kuruma ciddi bir zarar vermez. Bilgiye erisim
kurum icerisindeki belirli calisanlara agiktir. Organizasyon semasi, stire¢ dokiimanlari vb.
icerdigi konular itibariyle gizlilik dereceli bilgi tasimayan, ancak Devlet hizmeti ile ilgili bilgi,
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NORMAL

belge, evrak, mesaj ve dokiimanlara verilen gizlilik derecesidir.

Bir gizlilik derecesi olmayip evrakin gittigi yerde ve baslangictaki islemlerinde belirli sahislarin
(Amir veya sadece onun yetki verdigi personel) agabilecegi, bunun disinda herhangi bir sahis
tarafindan agilamayacagini ifade eder.

Kullanilan gesitli dosya tiplerinin birbirlerinden ayirt edilebilmesi i¢cin dosya

isimlendirme hakkinda bir sistem olusturulmahdir.

e Tum veri siniflandirma etiketleri, EBYS etiketleme sistemi ile uyumlu olmalidir. Kurum
icerisinde 6 farkh tip siniflandirma kullanilir. Cok Gizli, Gizli, Ozel, Hizmete Ozel, Tasnif
Disi, Normal siniflandirma seviyesine sahip olan fiziksel ve elektronik bilgiler
etiketlenmelidir.

e EBYS'de sadece Hizmete 6zel siniflandirmasi yapilmalidir. Gizli ve Cok Gizli bilgiler
fiziksel olarak olusturulup kapali zarflar ile iletilmelidir.

e Kagit olarak kopyasi saklanan ve siniflandiriimis olan her sir, gizli bilginin sayfa
diizeninde gizlilik seviyesi hakkinda gerekli bilgileri icermesi gerekir.

o Gizlilik iceren bilgilerin iletisimi hakkindaki her tiirli bilgi taahh(tli yollanmalidir.

e Alcilar, gizli bir bilgi alir almaz; kendilerine bu konuda bilgi veren bir yazi iletilmelidir.

e Dis kaynaklardan elde edilen tim bilgiler, bilgisayar depolama ortami dahil, uygun
bicimde tim kurumda kullanilan siniflandirma sistemi géz 6niinde bulundurularak
etiketlenmelidir.

e Bir bilginin gizli olduguna karar verilirse, bilginin gizlilik seviyesine gére goriinebilir bir
yerine uygun etiketler konulmalidir.

e Gizli bilgiler igeren bir dokiimanin igerigini degistiren kisi, uygun siniflandirma
etiketlemesini kullanmalidir.

o Gizli bilgiler, sadece yetkili bilgi sahibi tarafindan kopyalanmalidir. Kopyalama islemini
ylriten kullanici, fotokopi makinesinde birakmis oldugu dokiimanlardan sorumludur.

o Kagit olarak kopyasi saklanan ve siniflandirilmis olan her evrak, elektronik ortamdaki

orjinal haliyle ayni gizlilik ibarelerini icermelidir.
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e Resmiyazismalar, kurumun resmi yazisma platformu olan EBYS de arsivlenmelidir.
12.8. Ekipman Giivenligi Politikasi

e Bilgi sistemlerinin Uretimine iliskin tiim tesis ve ekipmanlarin ¢evresel kosullari kontrol
altinda olan guivenli ortamlara yerlestirilmesi gerekir.

o Bilgisayar ve iletisim araglari gibi ekipmanlarin, Ucglncli taraflarin erisebilecegi
noktalardan uzak tutulmasi gerekir.

o Elektrik kablolarinin ve iletisim hatlarinin montaji ve bakimi yetkili ve sertifikali kisiler
tarafindan yapilmahdir.

e Tedarikgiler tarafindan yapilan tamir ve bakim faaliyetleri yetkili kisiler tarafindan
yapilmalidir. Yetkisi olmayan calisanlarin bu tip faaliyetleri yliritmesi yasaktir.

e Depolanmis verileri igeren yazilim ve donanim Uriinlerinin uygun bigcimde muhafaza
edilmesi ve calisir halde kalmasi icin uygun bicimde saklanmasi, konfiglirasyonunun
yapilmasi gereklidir.

e Birim disindan ekipman getirmek isteyen galisanlarin oncelikle yoneticilerinden izin
almasi gerekir.

e Cesitli bilesenler bilgi sisteminden cikartiimadan 6nce, bilesenlerdeki kayitli bilgilerin
yedeklenmesi, depoya kaldirilmasi veya imha edilecek bilesenden silinmesi gerekir.

e Onemli bilgi islem uygulamalarinin, cevresel risklerin (yangin, sel, firtina) azaltildig
noktalara yerlestirilmesi gerekir. Veri isleme ekipmanlarinin yer seviyesinden yukarida
ve nehir, irmak, kanalizasyon, su rezervuari ve su borularindan uzak bir noktaya
yerlestirilmesi gerekir.

e Elektronik alim satim ve finansal sistemlerin glvenli bir sekilde izole edilmis olmasi

istenir.
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Kurum personeli, uzaktan galisma faaliyetlerinde yalnizca kurum tarafindan saglanan
ve/veya yapilandirma ayarlari kurumun bilgi guvenligi gereksinimlerine uygun olan
cihazlari kullanmalidir.

Elektrik, su, gaz ve diger destekleyici altyapi hizmetlerini kesmek igin kullanilan acil
durum anahtarlari ve vanalar acil c¢ikislarin veya ekipman odalarinin yakininda
konumlandiriimahdir.

Guvenlik ve is surekliligi gereksinimlerini saglamak amaciyla altyapida yer alan
ekipmanlara ait ariza sinyallerinin izlenmesi igin alarm mekanizmasi kurulmahdir.
Haberlesme sistemlerinde kullanilan ekipmani, c¢evresel tehditler ile enerji destek
sistemlerinden kaynaklanacak olumsuz etkilere karsi korumak amaciyla gerekli dnlemler
alinmahdir.

Bilgi islem merkezlerinin yangin, sudan gelebilecek zararlar ve izinsiz girme gibi
durumlardan korunabilmesi igin yeterli glivenlik sistemlerine ihtiyaci vardir. Meydana

gelen tim olaylarin kayit edildigi bir alarm ve bir raporlama sistemi bulunmalidir.
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12.9. Zararh Yazihimlara Kargi Korunma Politikasi

istemci ve sunucu sistemlerinin tamaminda zararli yaziimdan korunma uygulamalari
kullanilmali ve =zararli yazillmdan korunma uygulamalarinda en glncel yama
dosyalarinin bulunmasi ve imza veri tabaninin giincel olmasi saglanmalidir. Zararl
yazilimdan korunma uygulamalarina ait politikalar merkezi olarak yonetilmelidir.
Sistemde duzenli olarak zafiyet taramasi yapilmali ve bu zafiyetlerin ydnetimi
gerceklestirilmelidir. Sistem zararl yazilimlara karsi diizenli olarak taranmalidir.
Personelin beyaz listede bulunan uygulamalar haricinde uygulama kurmasi
engellenmelidir.

Kurumdaki tim bilgisayarlar, tasinabilir diskleri otomatik olarak zararli yazilim
taramasindan gecirecek sekilde yapilandiriimahdir.

Zararh yazilimlardan korunma uygulamasi Uretici veya ilgili kurum tarafindan onerilen
sekilde yapilandiriimal ve giincel tutulmahdir.

Tim zararl yazihm tespitleri, merkezi yonetim ve kayit sunucularina iletilmelidir.

Kurum politikasina uymayan cihazlara baglanti izni verilmemelidir.

Zararlh yazilimlari tespit eden ve 6nleyen glivenlik uygulamalari kullaniimahdir.

Zararh yazilimdan korunma uygulamalari kullanilmali, dosya bitinliGgini izleyecek ve
kayit tutacak mekanizmalar devreye alinmalidir.

Bir virlisiin varligindan siiphelenen bir kullanici; ilgili bilgisayari kapatmali, bilgisayarin
ag baglantisini kesmeli, bu bilgiyi bilgi glivenligi yoneticisine iletmelidir.

Her is istasyonuna antivirlis programi yiklenmelidir. Boylece; Antivirlisler daha hizli
gozlemlenebilecek, sifrelenmis viriis tanimlamalari, bir dnceki kontrolde tanimlanacak,

Antivirus basarisizliklari tesadfi olacaktir.
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Dis kaynakli dokiimanlar, diger dokiimanlarin bulundugu ortama aktarilmadan énce en
gincel virGs tanimlamalarini igeren bir antiviris programi ile taranmalidir. Eger
dokiiman sifrelendirilmisse, dogrulanmadan énce sifresi kaldirilmahdir.

Yedek alinan dokimanlarin kopyasi bir is istasyonuna veya server’a kopyalanmadan
once bir antivirlis programi ile taranmahdir.

Dosyalar bir t¢lincl tarafa génderilmeden 6nce virlis taramasindan gegirilmelidir.
Kullanicilar, mevcut bilgi sistemlerinin  normal isleyisine zarar verebilecek,
kopyalanmasina neden olacak kodlar yazmamali, yaymamali veya yonetmemelidir.
Kurulusa ait olmayan sitelerden higbir yazilim indirilmemelidir. Dis bir kaynak aracilig
ile indirilen bu tip programlar, yazilim uyusmazhgina, diskteki bos alanin kaybina, calisan
verimliliginin azalmasina, bilgisayarlara virlis, worm veya trojan horse bulagsmasina
neden olabilir.

Dis kuruluslardan elde edilen yazilimlar, kullanilmadan 6nce aga bagh olmayan bir

bilgisayarda glincel bir antivirlis programi ile taranmalidir.

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PLO1
Yayin Tarihi 06.07.2015
BiLGi GUVENLIGi POLITIKASI Revizyon Tarihi | 04052026
) B|LG| ISLEM Revizyon No 07
DAIRESi BASKANLIGI
Sayfa No 39/69

12.10. Ag Erisim Politikasi

e Ag Yonetim Subesi personeli, diger kullanicilarin yetkilendirmesini ve erisim kurallarinin
uygulanmasini saglar. Birimimiz ag yapisi igerisindeki noktalara erisim talepleri e-
posta/resmi yazi ile ag yoneticisine iletilmelidir.

e Daha fazla gluivenlik gerektiren sistemler otonom bir agda tutulmali ve bagimsiz glivenlik
sistemlerine sahip olmalidir.

e TuUm ag bilesenlerinin konfiglirasyonu tanimlanmali ve uygun filtreleme programlari
kullaniimalidir.

e Kurumici aglar, Kurumun glivenli bolgelerine gore bolinmelidir.

e internet erisimi olan server’lar giivenlik duvari ile korunmalidir.

e Sadece Kurum tarafindan yetkilendirilmis bilgisayarlarin, birim i¢i aga giris izni olmalidir.

e Sadece isini yapabilmesi icin internet erisimine ihtiya¢ duyan calisanlarin internet
erisimi bulunmahdir.

e Personelin sadece islerine iliskin internet uygulamalarini kullanmakta olduklarindan
emin olabilmek igin gesitli sistem kontrolleri kurulmahdir.

e Networke bagh bir is istasyonu, sadece bilgi glivenligi yoneticilerinin belirledigi
gerekliliklerin karsilanmasi durumunda dis aglarla iletisim kurabilmelidir.

e Bir uzak ortamdan kurum agina baglanilmak istendiginde birden fazla onay yontemi
kullanilmalidir. Boylece glivenlik seviyesi artiriimis olur.

e Kurum agina bagli is istasyonlarina erisim, kullanici adi ve parolanin girilmesi ile kontrol
altina alinmalidir.

e Bir sistem yoneticisine uzaktan baglanabilmek icin tek bir kullanim parolasi gerekir.
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e Guvenlik riski olusturabilecek kritik portlara erisebilmek icin onay gereklidir.

e Ziyaretcilerin yanlarinda getirdikleri tasinabilir sistemler, kurum agi ile hig¢ bir iliskisi

olmayan bir alt ag araciligi ile internete baglanabilmelidir.

e Esler arasi (Peer to Peer) kablosuz ag erisimine olanak saglayan yontemler (ad hoc

yontemi vb.) engellenmelidir.

e Sadece onayli donanimlarin kurum agina baglanabilmesi icin, 802.1x standardi veya

NAC ¢ozumleri kullanilarak kurum agina baglanan cihazlara kimlik denetimi yapiimalidir.
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12.11. Bilgi ve Yazilim Aligveris Politikasi

e Kurumun elektronik transferlere yonelik muhasebe kayitlarinin tutulmakta oldugundan
emin olmalidir. Boylece kurum kayitlari glincel olacaktir.

e Kurum yazihmlarini veya verilerini kullanmakta olan Uclinci taraflar, gerekli koruma
Olcutlerini iceren bir yazili s6zlesme imzalamalidir. Béylece lglinci taraflarin s6z konusu
bilgiyi izinsiz kullanmasi, degistirmesi veya ¢ogaltmasi engellenmis olacaktir.

e Elektronik ortamda s6zlesmenin yapildig Gglincl taraflarla, kdgit Gzerinde de anlasma
yapiimalidir. Yazili sézlesmeler en glvenli sézlesme bigimidir.

e Bilgi ve veri aligverisinden 6nce dis taraflarin kimliklerinin tespit edilmesi gerekir.

e Uciinci tarafa agilan tiim gizli bilgilerin kesinlikle sifrelenmesi gerekir.

e Uciinci taraflara yollanan bilgisayar ortami yeni olmali veya herhangi bir bilgi
icermemelidir.

e Kurumun sahasinda kullanilan sifreleme yontemleri ve glvenlik sertifikalari standarda
uyum saglamali ve finansal kurumlarin gerekliliklerini karsilamalidir.

e s iletisiminin saglanmasi icin sadece Kurum tarafindan yetkilendirilen personelin e-
posta adresleri kullaniimalidir.

e Tum odeme bilgileri, bilgisayar sistemine kayit edilmeden 6nce sifrelenmelidir.

e E-posta ile gonderilen her tiirli hassas bilgi sifrelenmelidir.

e Gizli bilgiler sadece uygun sunucularda kayit altina alinmalidir.

e Yazihm yikleme veya yazilim giincellemelerini yapma ve sistem bakimini gerceklestirme

yetkisi sadece sistem yoneticilerinindir.
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Kritik bir dosyada cesitli degisikliklerin yapilmasi durumunda, dosyanin en az iki yedegi
alinmalidir.

Kurum bir e-postanin igeriginde herhangi bir degisiklik yapilmasini yasaklamalidir.
Kurum bilgi sistemleri aracihgi ile gonderilen mesajlar, saldirgan veya ayrimcilik igeren
bildiriler igermemelidir. Kurumun bilgi sistemi sadece is gereklilikleri igin kullaniimahdir.
Bir e-postaya gizlilik igermekte olduguna dair bir not eklendiginde, bu mesaji sadece e-
posta génderilen kisinin maili aldigindan emin olunmalidir.

E-posta yoluyla gonderilen bilgiler, bu bilginin kimden gelmekte oldugunu, belirli bir geri
donis adresi icermelidir.

Faks yoluyla gonderilen gizlilik iceren herhangi bir bilginin sifrelenmis ve bir kapak
sayfasi ile kapatilmis olmasi gerekir. Bunlara ek olarak, alicilarin kendilerine bir faks
gonderilmis oldugu hakkinda bilgilendirilmis olmasi gerekir.

Kurum, bilgi sistemi vasitasiyla gonderilmis herhangi bir bilgiyi algilayabilmeli veya
zararl olabilecegini diisindtgl herhangi bir veriyi silme hakkinda sahip olmalidir.
Personel gizlilik iceren bilgileri sesli mesajlagsma sistemlerine kayit etmemelidir.
Toplantilarda yapilan video konferanslar, yonetim veya katiimcilar tarafindan izin
verilmedikce kayit edilmemelidir.

isle ilgili tiim aramalar Kurum telefonlari ile yapiimalidir.

Gizlilik ieren bilgilerin umumi yerlerde konusulmamasi gerekir.

Kuruma ait kredi karti numaralari varsa, bu numaralar sadece Kurum telefonu
kullanildiginda, telefon araciligi ile iletilebilir.

Posta araciligi ile gonderilen gizli bilgiler iki zarf icinde yollanmalidir. Dis zarfta, icerideki
bilginin hassashgi ile ilgili hi¢ bir bilgi yazmamali, ancak i¢ zarfta bilginin gizli oldugu
belirtilmelidir.

Kagit Gzerindeki gizli bilgilerin gébnderilmesi durumunda, bilgilerin taahhiitli yollanmasi

gerekir.
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e ¢ dokiimanlardaki herhangi bir degisiklik talebi, degisikligi talep eden kisinin kim

oldugunu gostermelidir.

e Kablosuz baglanti ile génderilen bilgilerin yollanmadan 6nce sifrelenmesi gerekir.

e Gizli bilgilerin bir toplantida tartisiimasi durumunda, toplanti siiresince, bu bilginin gizli

oldugu ve dinleyenlerin bu bilginin gizliligini korumalari gerektigi belirtilmelidir.

e Kurumun intranetine yerlestirilen her bilgi veya uygulama daha 6nceden yetkili kisiler

tarafindan onaylanmali ve Kuruma ait olarak kalmaya devam etmelidir. Bu bilgiler

Kurum bilgileri olarak sakli tutulmalidir.
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12.12. Bilgi Koruma Politikasi

Her bilgi icin verinin sahibi tanimlanmalidir. Veri Sahibi, o bilgiyi hazirlayan ve Ulreten
birimdir.

Veri sahibi; elektronik ortamdaki verileri icin, her bir calisanina, verinin hassasiyeti,
onemi, glivenlik ve izleme ihtiyaglari konusunda bilgi vermelidir.

Veri sahibinin izni olmadan; birim personeli, sahibi olmadigi elektronik ortamdaki veri
Uzerinde herhangi bir aksiyon ve islem gerceklestiremez.

Sunucularindaki kritik verilerin yedeklenmesi, geri yliklenmesi, glvenli bir ortamda
muhafaza edilmesi, veri sahibi tarafindan 6ngorilen bilgi erisim haklar igin gerekli
kontrol ve 6nlemlerinin alinmasindan Bilgi islem Dairesi Baskanligi sorumludur.

Kritik sunuculardaki veri ve yazilimlarin Kurum disi mahallere yedeklenmesi
gerceklestirilmelidir.

Hicbir personel yasa disi ve yasak yazilimi Kurum iginde kullanamaz.

Yazilim satin alma yetkisi Bilgi islem Dairesi Baskanligi’na aittir. Satin alinan herhangi bir
yazilim; Baskanlik tarafindan test edilmeden ve kullanicinin yoneticisinin izni olmadan
bilgisayarlara ylklenemez. Guvenlik ihlaline sebep oldugu anlasilan izinsiz programin
sorumlulugu kullaniciya aittir, bu konudaki yaptirimlar kullaniciya uygulanir.

Gercgek ortama tasinmadan Once tim uygulama ve sistem yazilimlari test ortamlarinda
teste tabi tutulmalidir.

Tum personel, kendilerine tahsis edilen yetki cercevesinde bilgilere erisim saglamalidir.
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Herkese agik bir sistemde kullanilabilir yapilmis bilginin batlnlugu, yetkisiz degistirmeyi

onlemek igin korunmalidir.

12.13. Sunucu Giivenligi Politikasi

Sunucular, fiziksel olarak glivenli ortamlarda tutulmalidir. Sistem odalarina yetkisiz
girisler engellenmelidir. Sistem odalarina giris ve cikislar erisim kontrolli olmali ve kayit
altina alinmahdir.

Istemci ve sunucu uygulamalarinda dosyalarda ve cerezlerde gegici olarak tutulan
kisisel verilerin isleme gereksinimi veya kanuni saklama siiresi sona erdiginde glivenlik
ihlali olusturmayacak sekilde (geri getirilemeyecek, tekrar elde edilemeyecek vb.) yok

edilmelidir.

Sunucularin normal isleyisi icin gerekli olmayan tiim servisler kapatilmalidir. Sistemlerde
calisan servisler ihtiyaglari olan en az yetki ile galismalidir. Servis kullanicilarinin yetkileri
ayrica kisitlanmalidir. Servislerin dondigu bashk bilgileri (banner) bilgi ifsasina yol

acmayacak sekilde degistirilmelidir.

Glincel ve guvenlik destegi devam eden isletim sistemleri kullaniimahdir. Uygulama

stirimleri periyodik olarak kontrol edilmelidir.
Tim sunucularda kullanilmayan kablosuz ag ara ylzleri pasif hale getirilmelidir.

Sunucularda ilgili NTP ayarlamalari yapilarak tim sunucularda zaman senkronizasyonu

saglanmalidir.

isletim sistemi giincellemeleri icin merkezi bir giincelleme sunucusu olusturulmalidir.
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Tim sunucu ve makinelerde iz kayitlari aktif edilmelidir. Sistem zaman ve tarih ayarlari,
kullanici hesaplari, ag yapilandirmasi, erisim kontrolleri tzerinde yapilan degisiklikler
kayit altina alinmalidir. Ayrica giris ve cikis bilgileri, yetkisiz dosya okuma denemeleri,

dosya silme islemleri ve sistem ydneticisi hareketleri de kayit altina alinmalidir.

Sunucu ve sistem guvenligini saglayabilmek igin lisansh yazilimlar kullaniimahdir.
Kurumun yazihm lisans varliklarinin sayisi, bu lisanlarin hangilerinin aktif kullanildigi,
kullanilmayan lisanslarin bilgisinin tutulmasi gibi ayrintilari iceren listeleme ile aktif
lisans yonetimi yapiimalidir.

Web sunucu yazilimi yonetici hesabiyla degil, bu amag igin 6zel olarak olusturulmus bir
hesap ile galistirimalidir. Web sunucusunda bulunan varsayilan hesaplar/parolalar
kullanim disi birakilmahdir.

Sistem odasi giivenliginin saglanmasi amaciyla gerekli olan tiim tedbirler alinmahdir. is
surekliligi kapsaminda ortam izleme yazilimi ile takip edilmelidir.

Sunuculara ait tim konfiglirasyon bilgileri belgelenmis ve bu bilgiler Kurum tarafindan
onaylanmis olmahdir.

Her sunucunun, konfiglirasyon, isletim sistemi versiyonu, yikli yama listesi, yedekleme
ve geri ylikleme prosedirleri belgelenmis ve glincel olmalidir.

Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar
kurulmalidir. Gereksiz yazilim ya da bilesenleri kaldiriimahdir.

Sunucu Uzerinde ¢alisan isletim sistemlerinin, sistem yazilimlarinin ve giivenlik amagh
yazilimlarin slrekli gincellenmesi saglanmahldir. Mimkinse, yama ve anti virls
glincellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik yonetimi
kurallari cercevesinde bir onay ve test mekanizmasindan gecirildikten sonra
uygulanmaldir.

Kurumsal Degisiklik Yonetim Prosediird, sunucular icin de uygulanmaldir.
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e Kritik ve 6nemli sunucular igin ayni o6zellikte yedekleri tutulmalh, bir acil durum

yasanmas! durumunda bu yedek sunucu hemen devreye alinmalidir. Mimkiinse yedek

sunucu, asil sunucunun devre disi kaldigini otomatik olarak anlayarak aninda onun

yerine gecebilmelidir.

e Sunucu gunlukleri diizenli araliklarla denetim ve izlemeye tabi tutulmaldir.

e Uzerinde calistigi uygulamalarin basarisi kanitlandiktan sonra, tiim sunucu giivenlik

yamalari yiklenmelidir.

e Sunucularin uzaktan yonetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki

haberlesme, glivenli kanal ve tekniklerle gergeklestirilmelidir.
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12.14. Parola Koruma Politikasi

Parola en az 8 karakter, en az bir sayi, en az bir biyilk harf, en az bir karakter(*,!,.,% vb.)
icermelidir.  Ardisik parolalar (abcl123, 12345a vs) ve Tirkce karakterler
kullanilmamahdir.

Tum parola alanlarinda kullanici giris yaparken kullanicinin parolasi varsayilan olarak
maskelenmeli ve acik olarak gériinmemelidir.

Unutulan parola islevi ve diger kurtarma yollari gecerli parolayi aciga ¢ikarmamal ve
yeni parola kullaniciya agik metin olarak génderilmemelidir.

Veri tabanlarinda varsayilan kullanici hesaplari ve parolalar kullanilmamalidir. Veri
tabani kullanicilari igin gliclli parola politikalari olusturulmali ve uygulanmahdir.
Herhangi bir parola, “Cok Gizli” bilgi olarak muhafaza altina alinmali ve is arkadasi veya
baska bir kisiyle paylasiimamalidir.

Bilgisayar sistemlerine ve tim sifre gerektiren uygulamalara bos parola ile erismek
muimkin olmamalidir.

Hi¢ bir kullanici, adini ve kullanici ile ilgili bir bilgiyi (dogum tarihi, telefon numarasi,
anne adi vs) parola olarak kullanmamahdir.

Herhangi bir parola bilgisayar sistem dosyalarinda diiz metin olarak tutulmamaldir.
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Tum varsayilan parolalar, sistem kullanilmaya baslamadan o6nce kullanici ve/ya
sistem/ag yoneticileri tarafindan verilecektir. Bilgisayarlara ilk tanimi yapilan kullanici
icin; kullanici ilk sisteme giris yaptiginda parolasini degistirmesi saglanacaktir.
Kullaniciya bildirilecek parolalar glivenli bir ortamda iletilmelidir.

Parolalar telefon veya uzak iletisim ortamlarindan herhangi bir kisiye séylenmemelidir.
Parolalar hatirlanmak maksadi ile kagit ortamina yazilmamali ve goriilecek mekanlara
ve aclk bir sekilde masalara, monitor Ustlerine konulmamalidir.

Parolalar belli aralikla degistiriimek zorundadir. Sistem tarafindan 60 giinde bir parola
degisimi zorlanmaktadir.

Parolalarin unutulmasi durumunda ilgili Sistem Yoneticisine basvurulmalidir.

Parola ge¢misi tutulmali ve hatali giris sayisina gore kullanici hesaplari kilitlenmelidir.

Yetkili hesaplarin parola 6zetlerinin galinmasi engellenmelidir.

Etki alani yoneticisi (domain admin) hesabiyla kullanici bilgisayarlarinda gerekli
olmadik¢a islem yapilmamali, islem yapildigi durumlarda kullanici bilgisayarlarinin
yeniden baslatilmasi saglanmalidir.

Etkin olmayan oturumlar 15 dakikalik hareketsizlik siiresinden sonra kapatiimalidir.
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12.15. Uzaktan Baglanti Politikasi

Kurum agina uzaktan erisim sadece is amaci igin kullaniimahdir.

Uzak ag baglantisinda kurumun i¢ agina uygulanan glivenlik politikalari gecerli olmahdir.
Uzak baglantilar, glgli kimlik denetimi ile gerceklestirilmelidir.

Uzak baglantilarda yapilan tim dosya vylklemelerinde antivirlis taramasindan
gecirilmelidir.

Veri tabani sunucularina olan uzak baglanti, mimkin oldugunca sinirlandirilarak
yalnizca yetkili kullanicilarin ve/veya uygulamalarin uzaktan erisimine olanak saglayacak
sekilde yapilandiriimahdir. Bu kapsamda, ilgili sunucularda mevcut yapilandirmalar
diizenlenmeli ve ag katmaninda gerekli 6nlemler alinmahdir.

Uzak erisim igin yapilan baglantida bosta kalma siresi (herhangi bir islem yapiimadigi
takdirde connection time out siresi) kurumun ihtiyacina goére sinirlanir. Bu siire 1 (bir)
saati gegmemelidir.

Baglanti yapan kullanicinin hedef bilgisayardaki oturum a¢ma, oturum kapatma gibi
kullanici hareketleri kayit altina alinmali ve s6z konusu iz kayitlari en az 1 (bir) yil stire ile

saklanmalidir.
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Uzak calisma kapsaminda uzak masalsti baglantisi yapilacaksa, sahislarin kendilerine
ait kisisel cihazlar veya sahibi bilinmeyen/herkes tarafindan erisilebilen terminaller
kullanilmamalidir. Kullanicilarin bu tip terminaller Gzerinden uzak masausti baglantisi
yaptiklarinin tespit edilmesi halinde gerekli yasal ve idari yaptirimlar uygulanir.
Sunucuya internet lzerinden erisime ihtiyac oldugu durumlarda VPN (izerinden erisim
saglanmaldir. MMS protokoliinde kimlik dogrulama o6zelligi aktif bir sekilde
kullanilmalidir.

Uzak baglanti yapabilmek icin FRM26 VPN Talep Formu doldurulup islak imzal olarak
Bilgi Guvenligi ve Kalite Subesine teslim edilmelidir. PR36 Kimlik Dogrulama ve

Yetkilendirme Prosediriinde uzak baglanti yetkilendirilmesi detaylandiriimistir.

12.16. Yazilim Gelistirme Politikasi

Sistem gelistirmede, ihtiya¢ analizi fizibilite calismasi, tasarim, gelistirme, test ve
onaylama safhalarini igeren saglikh bir metodoloji kullaniimahdir.

Uygulamalarin kayit altina aldigi veya kullandigi her tirlii bilginin yetkisiz erisime kapall
olmasi gerekmektedir.

Veri tabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazilimlarin giivenlik
yamalari en (st seviyede olmalidir.

GET ve POST isteklerindeki HTTP parametreleri degistirilerek Uglincli sahislarin
bilgilerine yetkisiz olarak erisilmemelidir.

Veri tabani kullanicisinin sadece uygulamanin kullandigi veri tabani kaynaklarina erigim
hakki olmahdir.

Kisith erisim gerektiren bitiin URL'lere, servislere, uygulama verilerine, kullanici
bilgilerine, glivenlik yapilandirma dosyalarina erisim denetlenmelidir.

Erisime acilan her kaynak kimlik denetimine tabi tutulma yontemini de kullanmak

zorundadir.
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Kurum disina servislerle veri aktarimi yapilmasi durumlarinda standart glivenlik
prensiplerine uygun calisiimalidir.

Guvenli yazim gelistirme slrecleri ve olgunluk modellerinden faydalanilarak kurumsal
yazilim gelistirme slregleri giincellenmeli ve glivenli yazilim gelistirme yasam doéngisu
uygulanmalidir.

Devreye alinan veya glincellenen uygulamalarda sizma testleri ve uygulama glivenligi
testleri yapiimahdir. Tedarik edilen uygulamalar (zerinde sizma testleri
gerceklestirilmelidir. Kurumun kaynak koduna sahip oldugu tim uygulamalar devreye
alim 6ncesinde kaynak kod analizinden gegirilmelidir.

Halka acik aglar lzerinden gecen uygulama hizmetlerindeki bilgi; hileli faaliyetlerden,
sozlesme ihtilafindan ve yetkisiz ifsadan ve degistirmeden korunmalidir.

Uygulamalar kullanici hesaplarinin yonetimini saglayan ara yizlere sahip olmali ve bu
ara ylzlere yalnizca yetkili kullanicilarin erisebilmesi saglanmalidir. Kullanici hesaplari,
gecici (belirli bir slre, kosul vb. boyunca) veya kalici (aksi belirtiimedikce sirekli) olarak
kilitlenebilmelidir. Kalici olarak kilitlenen hesap lizerindeki gegici kilit kaldirilsa dahi kilitli
kalmalidir.

Kullanici tanimlamalari, yapilan islemlerin izlenebilirligini saglayacak ve tekil olarak kisi
veya sistemi isaret edecek sekilde yapilmalidir.

Kaynak kodda veya kaynak kod depolarinda gizli bilgiler, APl anahtarlari ve parolalar yer
almamalidir. Kullanilan tiim kimlik dogrulama bilgileri sifrelenmeli ve korunan bir yerde
depolanmalidir. Agik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa 06zel
anahtara sadece vyetkili kullanicinin erisimine izin verecek mekanizmalar mevcut
olmalidir.

Uygulamanin sahip oldugu sistem ve yapilandirma dosyalari ile denetim kayitlari ve iz
kayitlari gibi bilgiler kullanici verisiyle ayni konumda (dizin, sistem bolimi vb.)

depolanmamalidir.
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Uygulama ¢ok katmanli mimari (multitier architecture) kullanilarak tasarlanmali ve her
katman igin glvenlik mekanizmalar olusturulmahdir. Uygulamanin kullandigi veri
tabanlari ve kayitlar, internetten dogrudan erisilemeyecek sekilde yapilandiriimahdir.
internete acik olarak calisan sunucular (uygulama sunucusu, web sunucu, e-posta
sunuculari vb.) DMZ (DeMilitarized Zone) gibi ayri bir boélgede tutulmalidir.

Uygulama, tanimlanan givenlik olaylarinin/islemlerinin (yetki degisiklikleri, kullanici
degisiklikleri, kimlik dogrulama islemleri) basarili ve basarisizlik durumlari icin iz kayitlari
olusturabilmelidir. Kayitlarin dogrulugunu saglamak ve batinliginiin bozulmasini (log
forging) engellemek icin iz kayitlari olusturulurken kullanilan girdiler Gzerinde girdi
denetimi yapiimahdir.

Uygulamanin girdi olarak kullandigi kisisel veri Uzerinde girdi/cikti dogrulama
eksikliginden kaynakli zafiyetlere karsi glivenlik kontrolleri uygulanmahdir.

llgili kisinin acik rizasi olmadan kisisel veri web sayfalarinin gizli alanlarinda
saklanmamalidir. Kisisel veri, tarayict 6n belleginde (cache) saklanmamalidir.
Uygulamada kullanilan cerezlerin kisisel veri icermesi zorunluluk ise secure bayragi
(secure flag) kullanilmalidir. Ayrica, istemci tarafinda web depolama (web storage)
ozelligi ile kisisel veriler kayit altina alinmamalidir.

Kisisel veri Uzerinde islem yapilmasi ana amag¢ olmayan durumlarda (Adres bilgileri
gincellenirken T.C. kimlik numarasinin maskelenmesi, hesap numarasina havale
isleminde alicinin adinin maskelenmesi vb.) uygulama kisisel veriyi maskeleyerek
gostermelidir.

Kisisel verinin yetkisiz bir sekilde degistiriimesini engellemek icin uygun kriptografik
yontemler uygulanmalidir.

Ozel nitelikli kisisel verinin islenmesi ve kisisel verinin Ugciincii kisilere aktarilmasi
durumunda acik riza uygulama (lzerinden alinmah ve agik riza beyan durumu

sorgulanabilmelidir.
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Uygulama Uzerinde agik riza metni yetkili kisiler tarafindan gincellenebilmelidir.
Glncelleme oncesindeki agik riza metinleri saklanmalidir. Glincellenen agik riza

metinleri icin kullanicilardan tekrar agik riza alinmasi saglanmahdir.

12.17. Erisim Kontrol Politikasi

Bilgi glivenligini saglamanin en temel yolu, bilgi varligina yetkisiz kisilerin erigsimlerini
engellemek ve yetkisi olan kisilerin erisimlerini de ihtiyaca gore kisitlamaktir. Her bir
erisim icin mutlaka Kurum tarafindan belirlenmis erisim yetkilendirme yontemleri
kullanilmalidir. Erisimlerin takibi ve kontrolii Aktif Dizin( Active Directory) ile yapilir, alti
ayda bir kontrol edilir. FRM46 Erisim Kontrol Formu lzerinde kayit yapilir ve her vyil
sonunda bu form Bilgi Glvenligi ve Kalite Subesine teslim edilmelidir.

Yetki erisim talepleri BIDB Servis lzerinden gerceklesmektedir. Talepler ilgili birim
sorumlusuna sistem Ulzerinden ulastirilarak onayi alinir. Kritik yetkilendirmeler resmi
yazi ile gergeklestirilmelidir.

Erisim kontrolleri yapilirken GTO5 Gorev Tanimlari dikkate alinir. Kullanici kimlik bilgileri
ve gizli kimlik dogrulama bilgileri kullanimi, kullanici erisim haklarinin verilmesi ve
kaldirilmasi, ayricalikli erisim rollerinin kullanimi bu dokiiman ile agiklanmaktadir.

Aga baglanacak bilgisayarlarin ag yoneticileri tarafindan belirlenecek olcitleri tasiyan,
kimligi tanimlanmis ve dogrulanmis olmasi gerekir. Bu maksatla miimkiinse ag tabanh

erisim kontrol sistemleri (NAC) kullanilmalidir. NAC tabanli ¢6zimlerin olmamasi
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durumunda, aga baglanacak cihazlarin MAC adresleri, baglanacagi kenar anahtarin ilgili
portuna elle tanimlanarak vyetkisiz, kimligi bilinmeyen cihazlarin aga erisimi
engellenmelidir.

Bilgiye kimin hangi yetki ile erisecegi karari, bizzat bilgi varliklarinin sahipleri tarafindan
verilmelidir. Erisim haklari periyodik olarak incelenmelidir.

Bilgi varliklarina yapilan erisimler icin iz kayitlari tutulmahdir.

Bireysel kullanici erisim haklari, terfi veya sorumluluklarin degistiriimesi veya gorev yeri
degisiklikleri sonrasinda gozden gegirilmelidir.

Sunucu ve hizmetlere parolasiz erisim engellenmelidir.

Sistemlere erisimlerde ortak hesap kullanilmamahdir.

Sistemlere yapilan tiim erisimlerin olay kayitlari tutulmali, bozulmaya karsi korunmali ve
ilgili mevzuatta belirtilen stirelerce saklanmalidir.

Sistem yoneticisi roliindeki personel, sunucu ve hizmetler Gzerinde her tirli islem igin
tam yetkilendirilmelidir.

Sistem, ag ve kaynaklarina erisim kontrolliinde giivenli kimlik dogrulama yontemleri
kullanilmalidir.

Kullanici ve sunucularin bulundugu aglar, gtivenlik duvarlari ve/veya ag cihazlari erisim
kontrol listeleri vasitasiyla ayrilmali VTYS sunucularinin bulundugu ag kesimlerine,
normal kullanici erisimleri engellenmelidir.

PR36 Kimlik Dogrulama ve Yetkilendirme Prosediriinde erisim slreci

detaylandiriimistir.

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PLO1
Yayin Tarihi 06.07.2015
z BiLGi GUVENLIGi POLITIKASI Revizyon Tarihi | 04052026
) B|LG| ISLEM Revizyon No 07
DAIRESi BASKANLIGI
Sayfa No 56 /69

12.18. Kimlik Dogrulama ve Yetkilendirme Politikasi

Kurum sistemlerine erisecek tim kullanicilarin hangi sistemlere, hangi kimlik dogrulama
yontemi ile erisecegi Aktif Dizin ile belirlenmektedir.

Kurum binyesinde kullanilan ve merkezi olarak erisilen tim uygulama yazilimlari, paket
programlar, veri tabanlari, isletim sistemleri, ve log-on olarak erisilen tim sistemler
Uzerindeki kullanici rolleri ve yetkiler belirlenmeli, denetim altinda tutulmalidir.

Erisim ve yetki seviyelerinin surekli olarak giincelligi temin edilmelidir.

Kullanicilar da Kurum tarafindan kullanimlarina tahsis edilen sistemlerin glivenliginden
sorumludur.

Sistemlere basarili ve basarisiz erisim loglari diizenli olarak tutulmali, tekrarlanan
basarisiz log-on girisimleri incelenmelidir.

Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.
Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki
ihlalleri kontrol edilmelidir. Kullanict haklarini izleyebilmek Uizere her kullaniciya

kendisine ait bir kullanici hesabi acilmalidir.
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Erisim haklari belirlenen periyotlarda gézden gegirilmeli, Ayricalikli erisim haklari daha
sik periyotlarla gézden gecirilmelidir.

PR36 Kimlik Dogrulama ve Yetkilendirme Prosediiriinde siire¢c detaylandiriimistir.

12.19. Kriptografik Kontrollerin Kullanimi Politikasi

‘Gizli" seviyeli bilgi varlklari elektronik ortamda sifrelenerek iletilir ve saklanir.
Kriptografik kontroller asagidaki nedenlerden dolayi kullanilir;

Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak icin sifrelenerek
iletilmesi ya da saklanmasi.

Butunluk/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin glivenilirlik veya
batunlugini korumak igin elektronik imzalarin veya mesaj dogrulama gibi yéntemlerin
kullaniimasi.

inkdr edilemezlik: istenmeyen bir olayin, faaliyetin olustugunun veya olusmadiginin
kanitlanmasi gerektigi durumlarda kriptografik tekniklerin kullaniimasi.

Veri iletimi ve veri saklanmasi igin kullanilacak sifreleme metotlarinin farkli olmasi
gerekmektedir. Metot secilirken asagidaki kriterler géz 6niinde bulundurulur:
Kullanilabilecek en glincel metotlar tercih edilmelidir. Secilecek metodun giivenlik
aciklart kullanimdan o6nce arastirilmalidir. Sifreleme blogu en az 256 bit olarak

secilmelidir.
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e Veriiletisimi esnasinda kullanilacak sertifikalar glivenilir kaynaklardan temin edilmeli ya
da kurum tarafindan tretilmelidir.

e Veri barindiran ve tasiyan sistemlerin kullanacag sifreleme metotlari, isletim sistemi
tarafindan desteklenen ya da isletim sistemine ait sifreleme yazilimlarindan segilmelidir.

e Sifrelenme yobnetiminin geri donls saglamasi icin gerekli anahtarlar farkli ortamda
yedeklenmelidir.

e Gulvenlik acgigl tespit edilmis anahtarlar kullanilmamalidir. Anahtarlar kullanimdan
kaldirilmadan 6nce o anahtar ile sifrelenmis veriler lzerindeki sifreleme kaldirilir ve
sifresiz erisim kontrol edilmelidir. Kullanilmayacak anahtarlar tekrar kullanilamayacak
sekilde imha edilmelidir.

e Uygulamada sifreleme, anahtar degisimi, dijital imzalama veya 06zet alma gibi
fonksiyonlar bulunuyorsa TS ISO/IEC 19790-24759 onayh kriptografik moduller ve
rastgele sayi Uretegleri kullaniimaldir.

o Kriptografik kontroller ilgili yasa ve yonetmeliklere uygun olarak belirlenmelidir.
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12.20. Temiz Masa - Temiz Ekran Politikasi
Masalarda ya da ¢alisma ortamlarinda korumasiz birakilmis bilgiler yetkisiz kisilerin

erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle bitinlGglnin
bozulmalarina ya da yok olmalarina sebep olabilir. Tim bu veya daha fazla tehditleri yok
edebilmek icin asagida yer alan belli bash temiz masa kurallarina calisanlar tarafindan
uyulmasi saglanmahdir.

e Kullanici, baskalar tarafindan gorilmemesi gereken belgeleri kesinlikle masa Uzerinde
bulundurmamalidir. Masa basindan ayrilirken, gln igerisinde galistig kritik belgeleri,
masa Uzerinden mutlaka kaldirilmalidir. Bu gibi bilgi ve belgeler kilitli dolap, ¢elik kasa
ya da arsiv odasi gibi fiziki korumasi olan glivenli alanlarda muhafaza edilmelidir.

e Kullanim 6mri sona eren, artik ihtiyag duyulmadigina karar verilen bilgiler giivenli imha
yontemleri ile imha edilmelidir.

o Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numarasi gibi bilgiler
ekran Ustlerinde veya masa Ustlinde bulundurulmamalidir.

e Kullanici, bilgisayarini belli bir slire kullanmadigl zaman otomatik olarak sifre ile oturum

acmasini gerektirecek sekilde ayarlanmalidir.
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Yetkisiz kisilerin erisiminin engellenmesi igin bilgisayar basindan ayrilma durumunda
ekran kilitlemesi yapiimalidir.

Kullanici, gizli bilgi iceren evraki ag lizerinden paylagsmamali, gizli bilgi igeren atik evraki
imha etmelidir.

Kullanici, bilgisayarindaki, usb bellegindeki, harici diskindeki ve benzeri veri
depolamanin miumkin oldugu ortamlardaki gizlilik dereceli bilgi iceren her tirli
belgenin guvenligini saglamakla yukumludur. Usb veya harici diske gizli/6nemli verilerin
konulmasi gerekiyorsa kriptolanarak/sifrelenerek saklanmalidir.

Her tlrlG bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler, sunucular,
kisisel bilgisayarlar ve benzeri cihazlar yetkisiz kisilerin erisebilecegi bir sekilde parola
korumasiz ve fiziki olarak giivensiz bir sekilde gézetimsiz birakilmamalidir.

Kurum biinyesinde kullanilan toplanti salonlarinda gizli ve kritik bilgi iceren dokimanlari
toplanti sonrasinda ilgili salonlarda birakmamali ve salonlardaki tahtalara alinmis notlar
silinmelidir.

Bilgisayar gibi elektronik ortamlarda bulunan bilginin korunmasi i¢in ¢alisma saatleri
disinda ofis kapilari kilitli tutulmahdir.

Faks makinelerine gelen vyazilar sirekli kontrol edilmeli ve makinede vyazi
birakilmamalidir.

Fotokopi ve diger cogaltma teknolojilerinin yetkisiz kullanimini dnlemek icin uygun idari

ve teknik tedbirler alinmalidir.
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12.21. Sosyal Medya Kullanim Politikasi

Sosyal medya ve haberlesme uygulamalari arasindan vyerli uygulamalarin kullanimi
tercih edilmelidir.

Kurumsal sosyal medya hesaplari Gzerinden yapilacak paylasimlarda kullanilan logo,
amblem, sembol, yazi karakteri ile renk uygulamalari Bakanlik standart kullanimlarina
gore gergeklestirilmelidir.

Kurumsal hesaplarda, dogrulugu teyit edilmemis bilgiler paylasiimamali, gizlilik
esaslarina dikkat edilmelidir.

Kurumsal hesaplar Gzerinden yapilacak paylasimlarda telif sorunu olmayan ses, muzik,
fotograf, video gibi her cesit gorsel ve isitsel bilgi, belge, dokiiman ve materyaller
kullanilmalidir.

Kurum personeli sahsi hesaplarindan paylasim yaparken, Kurumu temsil ettiginin
bilincinde olmalidir ve paylasimlarini bu dikkatle ve 6zenle yapmalidir. Kurumu, mesai
arkadaslarini ve idarecileri olumsuz etkileyecek paylasimlardan kaginmalidir.

Kurum personeli sahsi hesaplarindan paylasim yaparken, siyaset, spor, din ve benzeri
toplumsal konularda kisisel ve kurumsal itibari tehlikeye atacak yorumlar yapmamali;
sikayet, kifur, kotlleme, asagilama ve benzeri tutumlari iceren paylasimlar ile tahrik ve

tahkir edici séylemlerden kaginmahdir.
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Kurum personeli sahsi hesaplarindan paylasim yaparken, Bakanhgin kurumsal kapasitesi
dahilinde ise alim, atama, tayin, gorevlendirme gibi personel islemleri, mal ve hizmet
alimi is ve islemleri, kamp ve yurt isleri, promosyon ve hediyelik esyalar gibi her tirlu
kamusal imkan ile ilgili Kurumu baglayici nitelikte acgiklama, taahhiit, vaat veya girisimler
ile aldatici ve gergek disi beyan igeren paylasimlarda bulunmamalidir.

Kurum personeli, sahsi sosyal medya hesaplari lizerinden kritik ya da gizlilik degeri olan
fiziksel calisma alanlarina dair herhangi bir bilgiyi-gorseli paylasmamalidir.

Kurumsal ve kisisel sosyal medya hesaplari kullanilirken, gérevin gerektirdigi dikkat ve
O0zen gosterilmeli ve Kuruma ait gizli kalmasi gereken bilgiler, hicbir sekilde sosyal
medya ortamlarinda paylasiilmamaldir.

Sosyal medya, alisveris siteleri, forumlar gibi Gyelik isteyen uygulamalarda, Bakanlik
tarafindan verilen kurumsal e-posta hesaplari kullanilmamalidir. Aksine durumlarda,
yapilan tim islemlerden ve dile getirilen ifadelerden, ilgili kullanici sorumludur.

Sosyal medya hesaplarina giris icin kullanilan parolalar ile kurum icinde kullanilan
parolalar farkli secilmelidir.

Egitimlerde sosyal medya guvenligi ile ilgili hususlara yer verilmelidir.
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12.22. Anlik Mesajlagsma Giivenligi Politikasi

Kurumsal haberlesme amaciyla sunuculari kurum kontroliinde olan veya sunuculari yurt
icinde bulunan yerli ve milli mesajlasma uygulamalari kullanilmalidir. Yerli ve milli
olmayan mesajlasma uygulamalarinin kullanildigi durumlarda olusabilecek bilgi
glvenligi zafiyetleri kullanici sorumlulugundadir.

Uygulamadan gonderilen tim mesajlar ve uygulama kullanilarak yapilan tim sesli ve
gorintilt aramalar ugtan uca sifrelenmelidir.

Is amaciyla anlik mesajlasma uygulamalari (izerinde calisanlar tarafindan olusturulan
gruplarin acilisinda bilgilendirme yapilmali ve amacina yonelik kullaniimahdir.
Bakanhgimiz tarafindan islenen kisisel verilerin paylasilmasi muhtemel is ve profesyonel
amacla kurulmus olan (glinci kisilerin olusturdugu gruplarda hicbir sekilde kisisel veri

iceren mesaj ve belgeler paylasiimamalidir.
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12.23. Mobil Cihaz Kullanim Politikasi

Mobil cihazlar kullanilirken, is bilgilerinin ele gegiriimemesini temin icin 6zel bir 6nem
gosterilmelidir. Mobil cihaz politikasi, korumasiz ortamlarda mobil cihazlarin ¢alismasi
riskini hesaba katmalidir.

Mobil cihazlarin kaydi, fiziksel koruma igin gereksinimler, yazilim kurulum kisitlamasi,
mobil cihaz yazilim strimleri ve yamalarin uygulanmasi igin gereksinimler, bilgi
hizmetlerine baglanti kisitlamasi, erisim kontrolleri, kriptografik teknikler, koticul
yazilim korumasi, uzaktan devre disi birakma, silme ya da kilitleme, yedekleme, web
servislerinin ve web uygulamalarinin kullanimi dikkate alinmalidir.

Halka acik yerlerde, toplanti odalarinda ve diger korumasiz alanlarda mobil cihazlarin
kullanimina dikkat edilmelidir. Bu cihazlar tarafindan saklanan ve islenen bilginin,
aciklanmasina ya da yetkisiz erisimine karsi koruma bulunmalidir.

Mobil cihazlar; araba ve diger ulasim aracglari, otel odalari, konferans merkezleri ve
toplanti salonlari gibi yerlerde hirsizliga karsi fiziksel olarak da korunmalidir. Mobil
cihazlarin ¢alinmasi ya da kaybolmasi durumlari icin yasal, sigorta ve kurulusun diger
glivenlik gereksinimleri dikkate alinarak 6zel bir prosediir olusturulmalidir.

Mobil cihaz kullanan personeller igin, bu sekilde calismalardan kaynaklanan riskler ve
uygulanmasi gereken kontroller ile ilgili olarak farkindaliklarinin arttirilmasi amaciyla

egitim diizenlenmelidir.
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e Mobil cihaz politikasi kisisel mobil cihazlarin kullanimina izin veriyorsa, politika ve

diger glivenlik 6nlemlerinde asagidaki hususlara dikkat edilmelidir.

e Cihazlarin 6zel ve is kullaniminin ayrilmasi. Bu ayrimi 6zel cihazda bulunan is verisinin

ayrilmasi ve korunmasi gibi yazilimlarin kullanilmasini igerir,

e Kullanicilarin gorevlerini kabul ettikleri son kullanici anlagsmasini imzalamalarindan

sonra is bilgilerine erisim saglanmasi (fiziksel koruma, yazilim giincelleme vb.), is

verilerinin sahipliginden feragat, cihazin ¢alinmasi ya da kaybolmasi ya da hizmetin

kullanimi yetkilendirmesi icin vakit olmadiginda kurulus tarafindan verilerin uzaktan

silinmesine izin verilmesi. Bu politikada mahremiyet mevzuatinin dikkate alinmasi

gerekmektedir.
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12.24. Kisisel Veri Saklama ve imha Politikasi

Kurum tarafindan; personel, personel adaylari, ziyaretgiler ve hizmet saglayici olarak
iliskide bulunulan Gglinci kisilerin, Kurumlarin veya kuruluslarin ¢alisanlarina ait kisisel
veriler Kanuna uygun olarak saklanir ve imha edilir.

Kanunun 3 Uncl maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 Gnci
maddesinde islenen kisisel verinin islendikleri amacgla baglantili, sinirli ve 6l¢tli olmasi
ve ilgili mevzuatta ongorilen veya islendikleri amag igin gerekli siire kadar muhafaza
edilmesi gerektigi belirtilmis, 5 ve 6 nci maddelerde ise kisisel verilerin isleme sartlari
sayllmistir. Buna gore, Kurumumuz faaliyetleri cercevesinde kisisel veriler, ilgili
mevzuatta ongorilen veya isleme amaclarimiza uygun siire kadar saklanir.

Kisisel veri barindiran kayitlar (resimler, ofis dosyalari vb.) glivensiz ortamlarda (yetkisiz
erisim saglanabilen ortak dizin, harici bellek, disk vb.) saklanmamalidir.

llgili mevzuatta 6ngoriilen siire ya da islendikleri amag icin gerekli olan saklama
slresinin sonunda kisisel veriler, Kurum tarafindan re’sen veya ilgili kisinin basvurusu
Uzerine yine ilgili mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha

edilir.

1.Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami Aciklama
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Fiziksel Ortamda Yer Alan/Kagit ortaminda yer alan kisisel verilerden saklanmasini
Kisisel Veriler gerektiren siire sona erenler, kagit kiroma makinelerinde
geri dondurilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Optik medya ve manyetik medyada yer alan Kkisisel
Yer Alan Kisisel Veriler verilerden saklanmasini gerektiren siire sona erenlerin
eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel
olarak yok edilmesi islemi uygulanir.

2. Kisisel Verilerin Silinmesi

e Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin hicbir sekilde

erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

e Veri sorumlusu, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar

kullanilamaz olmasi igin gerekli her tirlG teknik ve idari tedbirleri almakla

yakimladdr.

Veri Kayit Ortami Aciklama

Fiziksel Ortamda Yer Fiziksel ortamda tutulan kisisel verilerden

Alan Kisisel Veriler saklanmasini gerektiren slire sona erenler hicbir
sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Elektronik Ortamda Elektronik ortamda yer alan kisisel verilerden

Yer Alan Kisisel Veriler saklanmasini gerektiren siire sona erenler, hicbir
sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.
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Tasinabilir Medyada Flash tabanh saklama ortamlarinda tutulan kisisel
Bulunan Kisisel Veriler verilerden saklanmasini gerektiren siire sona erenler

hicbir sekilde erisilemez ve tekrar kullanilamaz hale

getirilir.

3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse
dahi higbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle
iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis
olmasi icin; kisisel verilerin, kurum irtibat sorumlusu veya Uglinci kisiler tarafindan
geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve
ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli

veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.

imhayi Gerektiren Sebepler

Kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi, geri iadesinin
talebi, aktarilmasi devredilmesi ve elden ¢ikarilmasi durumlarinda,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili

kisinin acik rizasini geri almasi,
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e Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ercevesinde kisisel verilerinin

silinmesi ve yok edilmesine iliskin yaptigi basvurunun Kurum tarafindan kabul

edilmesi,

e Kurumun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim

hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi

yetersiz bulmasi veya Kanunda 6ngorilen sire icinde cevap vermemesi hallerinde;

Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami stirenin ge¢mis olmasi ve kisisel verileri

daha uzun siire saklamayr hakh kilacak herhangi bir sartin mevcut olmamasi

durumlarinda, Kurum tarafindan ilgili kisinin talebi Gzerine silinir, yok edilir ya da

re’sen silinir, geri verilir veya anonim hale getirilir.
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