Dokiiman No BGYS-PLO2

TASINABILIR CIHAZ KULLANIMI, TASINABILIR |—n e | 0097910
ORTAM YONETIMi VE UZAKTAN CALISMA | RevizvonTarihi | 23.10.2023
POLiTiKAS| Revizyon No 03
DAIRESi BASKANLIGI sayfa No L3
1. AMAC

Bu politikanin amaci, Genglik ve Spor Bakanligi personelinin uzaktan calisma, mobil-
tasinabilir cihaz ve ortamlarin kullanimi ile ortaya gikabilecek risklerin yonetilerek glvenlik
onlemlerinin belirlenmesini saglamaktir.

2. KAPSAM

Bilgi Guvenligi kapsaminda calismalar yirttilen tim birimleri kapsamaktadir. Uzaktan
¢alisma, tasinabilir cihaz ve ortamlarin kullanimi kurum bilgileri agisindan 6nemli riskler
barindirdigindan dikkatli olunmasi esastir.

3. UYGULAMA

3.1. Tasinabilir Cihazlarin Kullanimi

Bakanlhgin is slireclerinde tasinabilir cihaz kullanilmasi durumunda veya kisisel tasinabilir
cihazlarda Bakanlik verilerinin islenmesi durumunda asagidaki kurallara uyulmasi gerekir.

. Bakanlik igerisinde bilgi glvenligi ile ilgili gegerli olan politika ve talimatlar, disarida
kullanim durumunda da gecerlidir.

° Dizistli bilgisayarlar fiziksel etkilerden korunma amaciyla kendi c¢antalarinda
tasinmalidir. Uzerine agir yiik ve zarar verici nesneler konulmamalidir.

° Yiksek bilgi derecesine sahip bilgilerin tasinabilir cihazlarla Bakanlik disina ¢ikartilmasi
durumunda gerekli tedbirlerin alindigindan emin olunmalidir.

. Tasinabilir cihazlar; araba ve diger ulasim araglari, otel odalari, konferans merkezleri
ve toplanti salonlari gibi yerlerde hirsizliga karsi fiziksel olarak da korunmalidir. Disaridan
gorundr olarak aracg icerisinde tasinmamalidir.

° Tasinabilir cihazlarin halka acik aglarda kullanilmamasina 6zen gosterilmeli,
mimkiinse hotspot uygulamalari kullaniimalidir.

° Tasinabilir cihazlar, halka acik sarj istasyonlarinda sarj edilmemelidir. Calinma,
kaybolma ve yetkisiz erisim risklerine karsi tasinabilir cihazlar Uzerindeki veri depolama
ortamlarina sifreleme metotlari uygulanmali, ekran erisimi sifreli olmahdir.

° Cihaz Uzerindeki giivenlik uygulamalari pasif hale getiriimemeli bir hata ya da uyariile

karsilasildiginda sistem yoneticisi ile irtibata gecilmelidir.
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° Teslim edilen dizlistli bilgisayarlar, telefon ve diger mobil cihazlar is amach olup,
kisisel amagl kullanilmamalidir. Kisisel veri barindiriimamalidir.
. Kullanilan tasinabilir cihazlarin yikli yazilim strimleri giincel tutulmali, yiklenmesi

gereken yamalarin zamaninda yiklenmesini saglayacak izleme kontrolleri saglanmalidir.

. Gahsilacak ortamin ve c¢evresinin fiziksel givenligi dikkate alinmalidir. Gerekli
durumlarda calisilabilecek ortamlar sinirlandiriimahdir.

o Ortak alanlarda cihaz kullanilirken ekran konumuna dikkat edilmeli 3. Taraflar
tarafindan ekranin goérilmemesi saglanmalidir.

° Sesli veya goriintili konusma yapilmasi gerektiginde sesin disaridan duyulmasini
engellemek igin uygun alanlar segilmeli ve mimkiinse kulaklik kullaniimahdir.

. Cihazin kaybolmasi veya ¢alinmasi durumunda sistem yodneticisine derhal bilgi
verilmeli ve gerekli dnlemlerin alinmasi saglanmalidir.

. Onemli, hassas ya da kritik is bilgilerini tasiyan cihazlar sahipsiz birakilmamali,
mimbkiinse fiziksel olarak kilitlenmeli ya da cihazi givenli hale getirmek icin 6zel kilitler
kullaniimalidir.

. Tasinabilir cihaz kullanan personeller igin, bu sekilde galismalardan kaynaklanan
riskler ve uygulanmasi gereken kontroller ile ilgili olarak farkindaliklarinin arttirilmasi
amaciyla egitim dizenlenmelidir.

° Kaynagi belli olmayan ve Uretici firma tarafindan kopya edilmesi yasaklanmis
bir bilgisayar yazilimini tasinabilir cihazlarda kullaniimamalidir.

3.2. Tasinabilir Ortam Yonetimi

CD, DVD, USB Disk, USB Bellek, harici diskler, vb. aygitlar, mobil cihazlarin depolama alanlari
tasinabilir ortam olarak tanimlanir. Tasinabilir ortamlarin yénetiminde asagidaki hususlara
dikkat edilmelidir.

° Kaybolma, kolayca cogaltma vb. nedenlerden dolayir 6zellikle elektronik medya
(CD/DVD, USB girisli hafif tasinabilir bellekler, tasinabilir diskler, hafiza kartlari, teyp
kartuslari vb.) ve basili evraklar (yazilar, dosya klasorleri, etldler, cizimler, krokiler, proje
evraklari vb.) olmak (izere tasinabilir ortamlarda saklanan her tirli bilginin korunmasi ve

yetkisiz kigilerin eline gegmemesi igin 6zel dnlemler alinmalidir.
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° Kuruma ait veriler, kisilere ait medyalar Uzerinde saklanmamali, verilerin bir

tasinabilir ortama aktarilmasi ihtiyaci kaginilmaz ise bu maksatla kuruma ait medyalar
kullaniimalidir.

° Kuruma ait medyalar varlik envanteri icinde listelenmeli ve kimler tarafindan
kullanildigl kayit altina alinmalidir. Gorev devir teslimlerinde veya isten ayrilislarda, kisilere
teslim edilmis olan medyalarin iade edilmesi istenmeli veya ne sekilde sarf edildigi bilgisi
sorgulanmalidir.

° Cok gizli, gizli, 6zel ve hizmete 6zel veriler, tasinabilir ortamda saklanmamalidir.

° Bir bilgi sadece tasinabilir medya ortaminda saklaniyorsa, bozulma/ kaybolma gibi
ihtimallere karsi bir baska medya ortaminda da yedeklenmelidir. Veriler ¢cok kiymetli ise
yedeklenen medya ortami, dogal afet vb. tehditlere karsi 6nlem olmak Uzere fiziksel olarak
farkli bir yerde muhafaza edilmelidir.

° Tum ortamlar Uretici talimatinda belirtildigi sekilde toz, nem vb. cevresel sartlardan
etkilenmeyecek sekilde giivenli bir ortamda saklanmalidir.

° Elektronik medya da dahil tim tasinabilir ortamlar, kullanilmadigl zamanlarda icinde
bulunan verilerin gizlilik derecesi dikkate alinarak fiziki glivenlik tedbirleri alinmis kasa, dolap,
cekmece gibi ortamlarda saklanmalidir.

° Tasinabilir ortamlarin bir yerden baska yere tasinmasi esnasinda yetkisiz erisim,
kotlye kullanim ve bozulmaya karsi gerekli dnlemler alinmalidir.

° Ekonomik omrini tamamlamis olan veya tamamlamadigi halde teknik veya fiziki
nedenlerle kullanilmasinda yarar gorilmeyerek hizmet disi birakilmasina karar verilen bilgi
sistem cihazlari ile ilgili kayit silme islemleri Tasinir Mal Yonetmeliginde belirtilen usul ve
esaslar gergevesince, ilgili birimler ve komisyonlar tarafinda yapiimalidir.

° Kaydi silinen bilgi sistem cihazlarina ait veri depolama uniteleri, icerisinde gizlilik
dereceli bilgi bulundurma ihtimali nedeniyle usuliine uygun olarak imha edilmeli veya glivenli
silme islemi yapilmalidir.

° Kaydi silinen bilgisayarlarin sabit diskleri, ilgili teknik birimlerden destek alinmak

suretiyle sokilmelidir.
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° Bilgisayarlarin sabit diskleri disinda hassas veri bulundurma ihtimali olan diger

depolama ortamlari, ortam tiriine bagh uygun yontem kullanilarak yok edilmelidir.

3.3. Uzaktan Calisma

Uzaktan galisma, alisageldigimiz ofis ¢alisma ortaminin disinda yapilan isin her turlisina

ifade eder. Uzaktan calisma esnasinda asagidaki hususlara dikkat edilmelidir.

° Uzaktan erisim icin dogrudan uzak masalisti veya terminal server gibi baglantilar

yerine SSL VPN gibi glivenli haberlesme yontemleri kullanilmahdir.

° Uzak masalstl baglantisi yapmak isteyen personel birim amirini bilgiye ekleyerek

ays@gsb.gov.tr adresine mail gondermelidir. Firma gorevlisi ise VPN Talep Formunu

doldurup Baskanhgimiza iletmelidir.

. Gahsanin ev veya ortak internet erisimi kullanmasindan dogabilecek risklerin

degerlendirilmelidir. Bu baglamda kullanici eger SSL VPN ile Bakanlik kaynaklarina

erismiyorsa, internet erisimi igin VPN tlnelleme ¢oziimleri degerlendirilmelidir.

. Anti viris ve glvenlik duvari kontrollerinin kullanici tarafindan devre disi

birakilmasinin engellenmesi ve ilgili kontrollerin gtincelliginin saglanmasi gerekmektedir.

. isletim sistemi ve diger yazilim driinlerinin giincellestirmelerinin diizenli saglanmasi
gerekir.
° Tasinabilir cihazlarin c¢alinma veya kaybolma riskine karsi {zerinde bulundan

disklerden veri cikmamasi adina disk sifreleme yontemleri kullaniimalidir.

° Tasinabilir cihazlar Uzerindeki verinin yedeklenmesine iliskin gerekli kontroller

saglanmaldir.

. Cihazlarin bir envanter kaydinin tutularak zimmet yonetimi saglanmahdir.

° Uzaktan c¢alismanin sona ermesi durumunda yetki ve erisim haklari iptal edilerek

donanim geri alinmahdir.

. Cihazlarin ¢alinmasi ya da kaybolmasi durumunda cihaz lzerindeki hesaplarin pasif

hale getirilmesi ve mimkiinse sifirlanmasi saglanmalidir.
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. BGYS-FRM26 VPN TALEP FORMU
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