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1. AMAC

Bu proseddr, Birimimiz Bilgi Glivenligi Yonetim Sistemi kapsamindaki bilgi varliklarinin ve

kaynaklarinin bulundugu fiziksel ortamin giivenlik yapisini tanimlar.
2. SORUMLULUKLAR

Bu prosediir Birimimiz ¢alisanlarinin sorumlulugundadir.

3. UYGULAMA

Prosediriin uygulama etkinliginin izlenmesi icin yilda 1 kere fiziksel ve ¢evresel glivenlik
degerlendirmesinin yapildig ‘BGYS-FRM24 Fiziksel ve Cevresel Glivenlik Degerlendirme

Formu’ doldurulur.
4. YAPILANDIRMA

Calisma Bolgesi ve dis ¢cevre arasinda glivenlik kapilari haricinde iceriden disariya herhangi
bir gegisin saglandigi bir bosluk yoktur.

Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa sonucu
olusabilecek hasara karsi fiziksel koruma tedbirleri alinmali ve uygulanmalidir.
Yedeklenmis materyal ve yedek sistemler ana tesisten yeterince uzak bir yerde
konuslandirilmis olmahdir.

Veri tasiyan ya da bilgi hizmetlerini destekleyen elektrik ve haberlesme kablolarinin
kesilme ya da hasarlardan korunmasi i¢in kablo kanallari kullantlir.

5. ERiSIM KONTROL

Kullanici bilgisayar ve mobil cihazlari Aktif Dizin Sistemleri ile entegre calisir ve kullanicilar
bu cihazlarina BGYS-PLO1 Bilgi Givenligi Politikasi/ Parola Koruma Politikasinda belirtilen

sifreleme yontemi ile erisim saglar.
6. FiZIKSEL GiRiS KONTROLLERI

Ziyaretcilerin giris cikis kayitlari saklanmalidir.
Onceden yetkilendirilmemis kisilerin giris cikislari yetkililer tarafindan kontrol edilmelidir.

Yetkisiz kisilerin sadece erismesi gereken alanlara ulasmasi refakat edilerek saglanmalidir.
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e Glvenli alanlara girisler yetkili bir makam tarafindan onaylanmalidir.

e Ziyaretgilere fiziksel glivenlik ve acil durumlar hakkinda bilgi verilmelidir.

e Kayit defteri ve elektronik izler saklanmahdir.

e Personel ve ziyaretgiler farkli kimlik kartlari ile erisim saglamal, gizli alanlarda yetkisiz

kisilerin gortilmesi durumunda uyari yapilmahdir.

Birimimiz fiziksel guivenlik igin agsagidaki yontemleri kullanmaktadir.

a) Bina girisinde glivenlik personeli

b) X-Ray Cihazi

c) Karth gecis turnikeleri

d) Ylztanima sistemi ile birime giris kapilari

e) Veri Merkezi igin parmak izi okumali giris kapilari

f) Veri Merkezi icindeki hiicrelere giris icin parmak izi okumali giris kapilari

g) Yangin Sondirme Sistemi

h) Isi ve nem ve gaz sensorleri

i) Guvenlik kameralari (Kayitlar Destek Hizmetleri Dairesi Bagkanligi prosedirlerine gore

saklanmaktadir.)
j)  Yangin Sondirme Tupleri

7. OFiSLERIN VE ODALARIN GUVENLIGi

e Ofisler ve odalarin bulundugu koridorlara erisimler kontrolli olmalidir ve yalnizca yetkili

kisiler girebilmelidir.

e Hassas odalarin tabela ve isaretleyiciler ile yerlerinin belirlenmemesi gerekir, telefon

rehberleri tanitim kitaplari yetkisiz kisilerin eline gecmeyecek yerlerde saklanmalidir.

e Diger Kurum cgalisanlari ve 3. Taraflarin personel odalarina erisimlerinde yetkili ¢alisanlar

refakat etmelidir.

e Personel givenligi ve saghgi ile ilgili yonetmelikler uygulanmalidir.

e Personel odalarinin bulundugu koridorlarda ofisler ve odalara giris cikislari kaydedecek

sekilde givenlik kameralari olmalidir.
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Personel odada bulunmadigi zaman kapilar kilitlenmelidir. Anahtar personelde ve yedek

anahtari ilgili Sube Madiiriinde bulunmalidir.

Ofisler ve odalarda temiz masa temiz ekran politikasina uygun sekilde davraniimahdir.

Kritik bilgi iceren ofisler ve odalar ile ilgili asagidaki hususlara ayrica dikkat edilmelidir;

a)

b)

f)

g)

Kritik bilgi iceren ofisler ve odalar kolay erisilebilir yerlerde konumlandiriimamalidir,
Kritik bilgi iceren ofisler ve odalar igin isaret, tabela vb. bulunmamasina dikkat
edilmelidir,

Kritik bilgi iceren odalar igeride yetkili birisi olmadigi zaman kilitli tutulmalidir. Anahtar
personelde ve uygun ise yedek anahtari glivenlikte bulunmahdir,

Kritik bilgi iceren odalara erisimlerde mimkinse ayrica giris kontrolleri (parmak izi,
damar okuyucu, kartli gecis vb.) uygulanmalidir ve bu erisim kayitlari saklanmalidir ve
degistirilmeye karsi korunmalidir,

Kritik  bilgi iceren ofisler ve odalarda kolay tutusabilir malzemeler
bulundurulmamalidir,

Kritik bilgi iceren ofisler ve odalarda yangin, su baskini, deprem, patlama, sivil gosteri
ve hareketler ve diger dogal veya insan kaynakli felaketlerin muhtemel sonuglan
degerlendirilmelidir ve gerekli dnlemler alinmalidir,

Kritik bilgilerin sakladig1 dolaplar vs. yangina dayanikl olmalidir.

8. SISTEM ODALARININ GUVENLIGi

Sistem odalarina yetkisiz personelin girisi engellenmelidir.

Girisler icin sadece tek giris bulunmahdir ve girislerde gerekli givenlik tedbirleri (kartl

sistem, parmak izi vb.) alinmis olmahdir.

Bilgi islem Dairesi Baskanligi tarafindan sistem odasina girme yetkisi verilir. BGYS-LSTO1

Veri merkezi Giris ve Cikis Yetkili Listesi olusturulmus ve ortalama 6 aylik periyotlarla

kontrol edilmektedir.

Yetkisiz erisim tespit edildiginde givenlik amirligi ile irtibata gecilir.

Kurumun sistem odasi olarak kullanilacak odalarda disaridan gorilecek pencere veya

balkon kapisi bulunmamalidir.
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Sistem odalari 7/24 guivenlik kameralari ile gozetlenmeli ve 30 glinliik kayit saklanmaldir.

Sistem odalarinda bulunan iklimlendirme sistemlerinden sizan su sizintilari, sicaklik,

yangin, voltaj degisimleri ve iceride bulunan havanin neminin izlenmesi amaciyla anlik

bilgilendirme yapabilen sistemler ile takip edilmelidir.

Sistem odalarinin bulundugu binalarda givenlik personeli bulunmali ve tesisin fiziksel

glvenligini saglamalidir.

Sistem odalarinda bulunan butin givenlik, acil durum ve iklim sistemlerinin periyodik

bakimlari yapilmali ve bu bakimlar formlarla takip edilmelidir.

Sistem odasi zemin ddsemesi kablo kanallarina ve soguk hava akisina imkan verecek

sekilde uygun bir ylikseklikte yapiimalidir.

Kullanilacak déseme malzemeleri kabinlerdeki tam dolu olma durumu géz o6ninde

tutularak 1000 kg kadar basinca dayanabilecek saglamlikta secilmelidir.

Zemin altinda karolari tutan destek ayaklari mimkin oldugunca kabin ayaklarinin

basacagli noktalarin altina veya vyakinina konarak kabin vyiklerinin tasinmasi

kolaylastirilmalidir.

Sistem odalari yangin séndiirme sistemlerine sahip olmalidir.

Yangin sondirme ¢oziimleri sistem odasinda bulunan elektronik cihazlara ve personel

sagligina zarar vermeyecek sekilde olmalidir. Bu yizden bu o0zellige sahip gazlar

kullanilmalidir. Yangin sondiirmede FM200 kullanilmaktadir.

Sistem odalarinda kullanilan malzemeler yangina dayanikh olmalidir.

Sistem odalarinin Gzerinden, yanindan veya icerisinden hicbir sekilde aktif su borulari

gecmemelidir.

Sistem odalarinda, sunucu kabinler ve kablolama isleri asagidaki standartlar cercevesinde

olmahdir;

a) UTP, fiber ve enerji kablolarini birbirinden ayirmak icin kanallar kullaniimalidir.
Kablolar birbirinin manyetiginden etkilenmemelidir. Yanmaz kablolar tercih
edilmelidir,

b) Kablo sonlandirmalari olabildigince saglkl yapilmali gerekirse sonlandirma yapildiktan

sonra kabloda performans 6l¢me cihazlariyla test yapilmahdir,
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c) Manyetik alanin yiksek olacagl yerlerde mutlaka fiber kablo kullaniimali, manyetik
alandan etkilenmedigi icin boyle noktalarda veriler fiber ile tasinmalidir,

d) Kablolar dosenirken kivrilmalara izin verilmemeli, 90 derecelik keskin dénisler daha
yumusak sekilde yapilmaldir. Kablolarin kirilmalarini veya dislarindaki muhafazasina
zarar verecek keskin kenarlar Uzerinden geg¢melerini engelleyecek malzemeler
kullaniimalidir,

e) Kabinler yerde sabit ayaklarla durmalidir, kiglik sarsintilarda ileri geri hareket
etmelerini engelleyecek bir yapi olusturulmalidir. Deprem gibi durumlarda devrilme
yer degistirme gibi ihtimaller dustnulerek yerlesim yapilmali, kablo baglantilari ¢ok
gergin tutulmamalidir,

f) Kabin kapaklari mimkiinse sifreli olmal veya kilitli tutulmalidir ve yetkisiz personel
tarafindan agilmasi engellenmelidir,

g) Gerek elektrik gerek data kablolarinda mimkiin ise ana baglantilarin yedekli olarak
cekilmesine 6nem verilmelidir. Kablolarin yedekliliginin yaninda yedek kablolarin
sistem odasina miimkdin ise farkl bir glizergahtan girmesi saglanmahdir,

h) Sunucular dogru sekilde etiketlenmeli, sunucu kabinleri c¢alisma yapilmadigi
zamanlarda kilitlenmelidir. Sunucu kabinlerinde kablolamalar diizglin ve kolayca ayirt
edilecek sekilde yapilmalidir. Biitlin kablolar ayri ayri etiketlenmelidir,

i) Sunucular arasi kablo baglantilari yer altindan yapilmalidir.

Sistem odasinda bulunan varliklarin sistem odasi disina transferi durumunda, bilgi

guvenligi gereksinimleri ¢ercevesinde gerekli onay ve vyetkilendirme islemleri

tamamlanmalidir, sistem odasli disina transfer edilen varliklara ait kayitlar tutulmahdir.

9. GUVENLI ALANLARDA CALISMA

Guvenli cahsma alanlarindaki personel veya bu alanda vyiritilmekte olan cesitli

faaliyetlerde bulunan personel ve Uclncli parti calisanlari icin "ihtiyaci kadar bilme"

prensibi uygulanmalidir.

Kayit cihazlarinin giivenli alanlara sokulmasina engel olunmalidir.

Kullanilmayan givenli alanlar kilitleniyor ve dizenli olarak kontrol ediliyor olmahdir.
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Ko6tu niyetli girisimlere engel olmak igin glivenli bolgelerde yapilan galismalara nezaret
edilmelidir.

Guvenli bolgelere 6rnegin sistem odasina yapilan girisler kayit altina alinmalidir.

Bilgi islem servisleri ile dagitim ve ylkleme alanlari ve yetkisiz kisilerin tesislere
girebilecegi noktalar birbirinden izole edilmis olmalidir. Yiikleme ve teslimat alanlarindan
tesislere yapilacak erisimlerde de BGYS-PLO1 Bilgi Guvenligi Politikasi ‘nda belirtilen

hususlar gecerlidir.

10. ZIYARETGI KAYITLARININ TUTULMASI

Birimimize gelen ziyaretgiler Genglik ve Spor Bakanligi Merkez Binasi personel giris
kapisinda giris kaydi yaptirmak zorundadir. Giris kaydi yapilirken, Kisisel Verileri Koruma
Kanunu kapsaminda Genclik ve Spor Bakanligi Merkez Binasi personel giris kapisinda TC
kimlik belgesi (ya da yerine gecebilecek diger belge) istenmektedir. Ziyaretgilerin kayitlari
burada tutulmaktadir. Ziyaretgi kimlik kartini birakarak ziyaretgi giris karti alir ve bina
icerisinde bu kart ile dolagmak zorundadir. Bu islemlerin prosediri Bakanlk Destek
Hizmetleri Dairesi Baskanligi tarafindan yiritilmektedir. Giris kapisindan kayit yaptiran
ziyaretciler birimimiz sekreteryasina kimi ziyaret edecegini belirtmek zorundadir. Birim

sekreterinin ilgili kisiden teyit almasindan sonra ziyaretginin girisine miisaade edilir.
11. UYGUNSUZLUK

Personel gorev tanimi formunda tiim BGYS politikalari ve prosediirlerine uygun hareket
edecegini kabul ve taahhiit eder. ihlal durumunda BGYS-PR37 Bilgi Giivenligi ve Disiplin

Prosediirii ve mevzuat hiiklimlerine gore sireg yuratalar.

12. iLGiLi DOKUMANLAR

BGYS-FRM24 FiZIKSEL VE CEVRESEL GUVENLIK DEGERLENDIRME FORMU
BGYS-PR37 BiLGI GUVENLIGI DiSiPLIN PROSEDURU

BGYS-LSTO1 VERI MERKEZi GiRiS YETKILI LISTESI

BGYS-PLO1 BiLGI GUVENLIGI POLITIKASI
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