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. AMAC

Bu prosedir, birimimiz tarafindan gelistirilen vyazilim silireclerini belirlemek icin

olusturulmustur.
KAPSAM

Bu prosediir, Bilgi islem Dairesi Baskanligl biinyesinde gérev yapan tiim personel ve

yuklenicileri kapsar.
SORUMLULUK

Bu prosediiriin isletiimesinden Yazilim Hizmetleri Sube Midiiri sorumludur.

. TANIMLAR VE KISALTMALAR

BiDB : Bilgi islem Dairesi Bagkanligi

Birim : Genel Midurlidk ya da Daire Baskanligi
Uygulama : Yazilim

Kurum : Genglik ve Spor Bakanhgi

. YAZILIM GELISTIRME

5.1. Yazilim Talebi

Yazilim ihtiyaci olan birim, BiDB’den toplanti talep eder, yapilan toplantilar sonucunda
onaylanan yazilim projesinin detaylari netlestirilir ve toplanti karar tutanagi dogrultusunda
calismalar baslatilir. Yazilim Sube Miidiiri sorumlu bir personel veya ekip belirler. Talep sahibi

birimlerden proje detaylari hakkinda destek almak icin personel belirlenmesi istenir.

Analiz, tasarim, gelistirme, test ve isletim ortamlari, yetkisiz erisim veya isletim ortamlarinda
degisiklik risklerinin azaltilmasi igin birbirinden ayrilmaktadir. Bu ortamlarin tamami
birimimizde gorev yapan Yazilim Ekibi tarafindan gerceklestirilmektedir. Proje gelistirmenin

tiim asamalarinda Analiz béliminde hazirlanan proje planlarina uyulmasina 6zen gosterilir.
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5.2. Analiz

Analiz ekibi yazilim talebinde bulunan birim ile goristp yazilim ihtiyaclarini belirler ve gerekli

analiz raporunu olusturur.

Talep edilen yazilimin tim detaylari netlestirilir. Yazilim projesi icin Yazilim Sube Mudiri
tarafindan Yazilim Ekibi belirlenir.

Talep edilen yazilimin donanim ve sistem gereksinimleri tespit edilir.

Yazilimin ozellikleri ve yazilim personelinin teknik yeterlilikleri dogrultusunda programlama
diline karar verilir.

Veri tabani yapisi ve kimlik dogrulama yontemleri belirlenir.

Proje ekibinin ilgili sunuculara ve servislere erisim yetkileri diizenlenir.

ihtiyac duyulan/kullanilacak web servisler belirlenir. Verinin kaynagina goére ic ve dis
paydaslarla resmi kanallar yoluyla iletisim kurulur ve talep edilen veriler karsilikli olarak
bildirilir.

Yazilim tasariminin (web sayfasi, yonetim ve kullanici ara yuzleri vs.) gelistirme metoduna
karar verilir.

Proje ekibi/destek personeli ve diger personelin hastalik, izin ve vekalet durumlari goz 6niinde

bulundurularak insan kaynaklari planlamasi yapilir.
5.3. Tasarim

Analiz asamasi tamamlanan projenin belirlenen gereksinimleri dogrultusunda yazilimin temel
yapisi olusturulur.

Yazilimin gorsel tasarimi yapilir. Yazihmin kapsamina gore ilgili birim tarafindan gorsel
tasarimin da yapilmasi istenebilir.

Tasarim sirecinde glivenlik gereksinimleri tanimlanmali ve bu gereksinimler géz 6nilinde
bulundurularak tasarim yapilmalidir. Tedarik edilen veya hizmet alimi ile gelistirilen
uygulamalarin teknik sartnamelerinde glivenlik gereksinimlerine yer verilmelidir.
Uygulamalar, tim olusabilecek hatalari yakalayabilecek ve hata durumlarinda varsayilan

olarak giivenli durumlara gececek sekilde tasarlanmis olmalidir. Ornegin, yetkilendirme
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esnasinda hata olugsmasi durumunda uygulama ilgili islemi durdurmali ve kullanici
yetkilendirilmemelidir. Kimlik dogrulama islemi sirasinda hata ile karsilasildiginda ise
kullanicinin uygulamaya girisi engellenmelidir. Hata durumu ile ilgili detaylar kullaniciya
gosterilmemelidir.

Uygulamanin entegre olunan sisteme ulasamamasi veya sistemin hata dénmesi durumlarinda,
uygulama kararl ve glivenli sekilde islemlerini devam ettirebilecek sekilde tasarlanmalidir.
Uygulama bu durumlarda hizmet siirekliligini saglayacak fonksiyonlara sahip olmalidir.

Veri tabani tasarimi kisisel verilerin yedekleme, anonimlestirme ve veri aktarimi islemlerini

kolaylastiracak sekilde yapilmalidir.

5.4. Gelistirme
Ortaya koyulan veriler dogrultusunda yazihmin gergeklestirildigi asamadir.

Analiz kisminda karar verilen yapiya gore veri tabani olusturulur.

Kodlama galismalari yapilir.

Kullanilan kittiphaneler vb. yazilim paketlerinde degisiklik yapilmasi gerektiginde 6nce yedek
alinmali sonra ilgili degisiklik yapilmalidir.

5.5. Veri tabani Olusturulmasi ve Veri tabani Erisim Yetkilendirilmesinin Belirlenmesi

Analiz surecinde ihtiyaclari belirlenen yazilimin veri tabanin olusturulmasi ve bu veri tabani

uzerinde galisacak kisilerin yetkilerinin belirlenmesi veri tabani ekibi tarafindan yapilir.
5.6. Kodlama
Yazilim Gelistirme ekibi kodlama siirecini gerceklestirir.

5.6.1 Planlama ve Kodlama Oncesi

Guvenli kodlama ilkeleri hem yeni gelistirmelerde hem de yeniden kullanim senaryolarinda
kullanilmalidir. Bu ilkeler, hem kurulus icindeki gelistirme faaliyetlerine hem de kurulus
tarafindan baskalarina saglanan urin ve hizmetlere uygulanmalidir. Kodlamadan &6nceki

planlama ve 6n kosullar asagidakileri icermelidir:
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a) Hem kurum ici hem de dis kaynakli kod gelistirmelerinde kullanilacak glivenli kodlama igin

kurulusa 6zgi beklentileri ve onaylanmis ilkeleri,
b) Bilgi glivenligi agiklarina yol agan yaygin ve tarihsel kodlama uygulamalari ve kusurlari,

c) Glvenli kod olusturulmasini zorlamaya yardimci olmak igin timlesik gelistirme ortamlari

(IDE) gibi gelistirme araclarinin yapilandiriimasi,

d) Uygunsa, gelistirme araglari ve yiriitme ortamlari saglayicilari tarafindan yayimlanan

kilavuza uyulmasi,

e) Gincellenmis gelistirme araclarinin (6rnegin, derleyiciler) bakimi ve kullanimi,
f) Gelistiricilerin glivenli kod yazma konusundaki nitelikleri,

g) Tehdit modelleme dahil olmak (izere glivenli tasarim ve mimari,

h) Giivenli kodlama standartlari ve ilgili oldugu durumlarda bunlarin kullaniminin zorunlu

kilinmasi,
i) Gelistirme igin kontrolli ortamlarin kullanimi.
5.6.2 Kodlama Sirasinda
Kodlama sirasinda dikkate alinmasi gereken hususlar asagidakileri icermelidir:
a) Kullanilan programlama dillerine ve tekniklerine 6zgl giivenli kodlama uygulamalarini,

b) ikili programlama, yeniden diizenleme, akran incelemesi, giivenlik yinelemeleri ve test

glidiimli gelistirme gibi glivenli programlama tekniklerinin kullanilmasini,
c¢) Yapilandiriimis programlama tekniklerinin kullaniimasini,

d) Bilgi glivenligi agiklarinin kullanilmasina izin verebilecek kodun dokiimante edilmesi ve

programlama kusurlarinin ortadan kaldiriimasini,
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e) Gilvenli olmayan tasarim tekniklerinin kullaniminin yasaklanmasini (6rnegin; sabit
kodlanmis parolalarin, onaylanmamis kod orneklerinin ve kimligi dogrulanmamis web
hizmetlerinin kullanimi). Test, gelistirme sirasinda ve sonrasinda yapiimalidir. Statik uygulama
glivenlik testi (SAST) surecleri, yaziimdaki glivenlik aciklarini belirleyebilir. Yazilim calisir hale

getirilmeden Once asagidakiler degerlendirilmelidir:
a) Saldiri ylizeyi ve en az ayricalik ilkesi,

b) En yaygin programlama hatalarinin analizinin yapilmasi ve bunlarin hafifletildiginin

belgelenmesi.
5.6.3 inceleme ve Bakim
Kod calisir hale getirildikten sonra:
a) Guncellemeler giivenli bir sekilde paketlenmeli ve dagitiimalidir,
b) Bildirilen bilgi givenligi agiklari ele alinmahdir,

c) Hatalar ve siipheli saldirilar glinlige kaydedilmeli (loglari tutulmali) ve loglar diizenli olarak

gozden gegirilerek kodda gerektigi gibi ayarlamalar yapiimaldir,

d) Kaynak kodu, yetkisiz erisime ve kurcalamaya karsi korunmalidir (6rnegin, tipik olarak erigim
kontrolii ve slirim kontroli gibi Ozellikler saglayan yapilandirma yonetimi araclari

kullanilarak).
Harici aracglar ve kitiphaneler kullaniliyorsa kurulus asagidakileri dikkate almahdir:

a) Harici kiittiphanelerin yonetilmesini (6rnegin, kullanilan kitiphanelerin ve stirimlerinin bir

envanterini tutarak) ve yayin dongileriyle diizenli olarak glincellenmesinin saglanmasini,

b) iyice incelenmis bilesenlerin, dzellikle kimlik kanitlama ve kriptografik bilesenlerin secimi,

yetkilendirilmesi ve yeniden kullanimi,

c) Harici bilesenlerin lisansi, giivenligi ve gegmisi,
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d) Yazilimin bakiminin yapilabilir olmasinin, izlenebilir ve kanitlanmis, saygin kaynaklardan

geldiginin saglanmasi,

e) Gelistirme kaynaklarinin ve eserlerinin yeterince uzun vadeli mevcudiyeti.

Bir yazilim paketinin degistirilmesi gerektiginde asagidaki noktalar dikkate alinmalidir:

a) Yerlesik kontrollerin ve butinliik streclerinin tehlikeye girme riski,

b) Tedarikginin onayini alip almamak,

c) Standart program gincellemeleri olarak tedarikciden gerekli degisiklikleri elde etme

ihtimali,

d) Kurulusun, degisikliklerin bir sonucu olarak yazilimin gelecekteki bakimindan sorumlu

olmasi durumundaki etkisi,

e) Kullanilan diger yazilimlarla uyumluluk.

5.6.4 Program Kaynak Koduna Erisim Kontrolii

Program kaynak kodunun ve kiitiphanelerinin alinmasi ve saklanmasi ile ilgili hususlar, yazilim
temin yoluyla alindiysa sartnamelerde belirtilir. Kaynak koduna erisimlerin kisitlanmasi igin en

az asagidaki adimlar g6z 6niinde bulundurulur.

e Kaynak kod ve kitiiphaneler, canl uygulama ortaminda tutulmaz.

e Personelin kaynak kod ve kitiphanelerine erisimi, ihtiyaclara gére sinirlandirilir.

e Program kaynak kod ve kiitliiphanesine erisimler ilgili birim amirinin bilgisi dahilinde yapilir.

e Program kaynak kod ve kitlphanesi ile ilgili degisiklikler icin olay kayitlari tutulur ve
saklanir.

e Degisiklikler dncesi kaynak kod ve kiitiphanelerinin tim stiriimleri saklanir.

e Gelistirme ortami, test ortami ve canh ortamin kaynak kodlari farkli ortamlarda olmahdir.
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Yalnizca onayliyazilim kiitiphanelerinin (* .dll, * .ocx, * .so vb.) yliklenmesi, onayli ve dijital
olarak imzalanmis betik dosyalarinin (* .psl, * .py, makrolar vb.) calistiriimasi

gerekmektedir.

5.7. Test

Test asamasi, kodlama siirecinin ardindan gergeklestirilen sinama ve dogrulama agsamasidir.

Elde edilen uygulama yaziliminin hem belirlenen gereksinimleri saglayip saglamadigi hem
de gergeklestirimin beklentilere uygun olup olmadigini kontrol etmek igin statik ve dinamik
sinama tekniklerinden yararlanilir.

Hazirlanan yazilimin ilk test asamasi proje ekibi tarafindan lokal ortamda gergeklestirilir.
Tespit edilen eksiklikler giderildikten sonra sunucuya aktarim islemi yapilir. Uygulama, is
takvimine gore dnceden belirlenmis zaman araliginda yetkilendirmelerle sinirlandirilarak
pilot bir bélgede kullanima agilir. Pilot bélgenin kullanicilarina bilgilendirme yapilir ve
uygulamayla ilgili geri bildirimler toplanir. Bu sekilde hazirlanan yazilimin ikinci test
asamasi tamamlanir. Geri bildirimlere gore eksiklikler tespit edilerek giderilir.

Gelistirme ve/veya test ortaminda kullanilacak veriler gercek veri olmamalidir. Bu

kapsamda, ilgili ortamlarda kullanilmasi igin amaca uygun veriler tretilmelidir.

5.8. Hata ve Eksikliklerin Duizeltilmesi

Test sonunda bulunan hatalar ve eksiklikler yazilim ekibi tarafindan dizeltilir. Yazilim hatasiz

bir sekilde calisir duruma gelene kadar test ve hata ve eksiklerin dizeltilmesi sireci ardisik

olarak devam eder.

5.9. iletisim ve Yayin

Test agsamalari tamamlanan yazilim son kullanici seviyesinde kullanima agilr.

Uygulama; Yonetim ve son kullanicilardan gelen taleplere gore belirli periyotlarla
gelistirilmeye devam edilir.

isletim platformunda degisiklik yapilmasi gerektiginde tiim siire¢ yazilim gelistirme ekibi

tarafindan yuratalar.
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e Test silireci tamamlanip hata ve eksikliklerden arindirilan yazilim yayina alinarak yazilim

gelistirme slireci tamamlanir.

5.10. Guvenlik

Yazilim gelistirmenin tim asamalarinda asagida belirtilen glivenlik maddeleri uygulanmalidir:

Uygulamalarin kayit altina aldigi veya kullandigi her tirli bilginin yetkisiz erisime kapali
olmasi gerekmektedir.

Web, uygulama ve veri tabani sunucularinin sistem bilesenleri hakkindaki kritik bilgileri
(sunucu adi ve stirlim, kullanilan program sirimi vb.) gizlenmelidir.

Veri tabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazilimlarin givenlik
yamalari en (st seviyede olmaldir.

Kullanilan parolalar ve parolami unuttum kontrol soru ve cevaplari gibi diger hassas veriler
actk metin olarak saklanmamalidir.

Uygulamalar, gelistirme ortamindan test ortamina aktarilirken gereksiz olan dosyalar
(6rnegin test kodlar, demo programlar, yedek dosyalar) silinmeli, gerek yoksa kaynak kod
aktarilmamali ve aktarilacak olan kaynak kodlardaki yorum satirlari silinmelidir. Aktarim
esnasinda dosyalarda istenmeyen bir degisikligin olmamasi garanti edilmelidir.
Uygulamada olusan hatalar ve uygulama sunucusu on tanimli hata mesajlari kullaniciya
detayh olarak gosterilmemelidir.

Uygulamalarin Uzerinde bulundugu sunucular, servis verdikleri dizinlerin igeriklerini
listelememelidir.

Ana sistem igin gereksiz olan dosyalara (6rnegin yedekleme, arsiv, test, gelistirme igin
kullanilan dosyalar) erisim engellenmeli ve sistemdeki gereksiz uygulamalar (6rnegin 6n
tanimli sunucu sayfalari, demo uygulamalar) kaldirilmahdir.

GET ve POST isteklerindeki HTTP parametreleri degistirilerek tglinct sahislarin bilgilerine
yetkisiz olarak erisilmemelidir.

Uygulamayi calistiran sistem kullanicisinin, hizmet verilen dizin digindaki yetkileri

kaldiriimalidir.
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Veri tabani kullanicisinin sadece uygulamanin kullandigi veri tabani kaynaklarina erisim
hakki olmaldir.

Sunucu Uzerinde bulunan ve web tabanli istatistik saglayan uygulamalara erisim herkese
actk olmamalidir.

Kisith erisim gerektiren bitiin URL'lere, servislere, uygulama verilerine, kullanici bilgilerine,
glvenlik yapilandirma dosyalarina erisim denetlenmelidir.

Yetki hakkinin artik gerekmedigi durumlarda (6rnegin kurumdan ayrilma, projede rol
degistirme gibi) resmi yollarla en kisa stirede ilgili haklar iptal edilmelidir.

Yonetim paneli gibi kritik dizinlerin isimleri kolay tahmin edilebilir olmamalidir (admin,
yonetici, administrator).

Erisime acilan her kaynak kimlik denetimine tabi tutulma yontemini de kullanmak
zorundadir.

Umumi olmayan bitiin kaynaklara ve sayfalara erisim igin sunucu tarafinda kimlik
dogrulamasi yapiimalidir.

Kullanici adi ve parola ile kimlik dogrulamasinin yapildigi kontroller tek tip hata mesaji
vermek suretiyle kullanici adlar listeleme saldirilarina engel olmalidirlar. Ornek bir hata
mesaji "Girdiginiz kullanici adi ve/veya parola yanlistir." seklinde olabilir.

BUtln basarili ve basarisiz login islemleri ve kaynaklara erisim denemeleri kayit altina
alinmaldir.

Oturum bilgisi zaman asimina ugrayacak sekilde yapilandirilmalidir.

Kurum disina servislerle veri aktarimi yapilmasi durumlarinda standart glivenlik
prensiplerine uygun ¢alisilmalidir.

Guvenli yazilim gelistirme siregleri ve olgunluk modellerinden faydalanilarak kurumsal
yazilim gelistirme sirecleri gilincellenmeli ve glivenli yazilim gelistirme yasam dongisu
uygulanmahdir.

Devreye alinan veya glincellenen uygulamalarda sizma testleri ve uygulama givenligi
testleri  yapilmahdir. Tedarik edilen uygulamalar Uzerinde sizma testleri
gerceklestirilmelidir. Kurumun kaynak koduna sahip oldugu tim uygulamalar devreye alim

oncesinde kaynak kod analizinden gegirilmelidir.
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Halka acik aglar Gzerinden gecen uygulama hizmetlerindeki bilgi; hileli faaliyetlerden,
sozlesme ihtilafindan ve yetkisiz ifsadan ve degistirmeden korunmalidir.

Uygulamalar kullanici hesaplarinin yonetimini saglayan arayizlere sahip olmali ve bu
arayuzlere yalnizca yetkili kullanicilarin erisebilmesi saglanmalidir. Kullanici hesaplari,
gecici (belirli bir stre, kosul vb. boyunca) veya kalici (aksi belirtilmedikce sirekli) olarak
kilitlenebilmelidir. Kalici olarak kilitlenen hesap Ulzerindeki gegici kilit kaldirilsa dahi kilitli
kalmahdir.

Kullanici tanimlamalari, yapilan islemlerin izlenebilirligini saglayacak ve tekil olarak kisi
veya sistemi isaret edecek sekilde yapilmalidir.

Kaynak kodda veya kaynak kod depolarinda gizli bilgiler, APl anahtarlari ve parolalar yer
almamalidir. Kullanilan tim kimlik dogrulama bilgileri sifrelenmeli ve korunan bir yerde
depolanmalidir. Agik anahtar altyapisi tabanh kimlik dogrulama kullaniliyorsa 6zel
anahtara sadece yetkili kullanicinin erisimine izin verecek mekanizmalar mevcut olmalidir.
Web uygulamalarinin oturum cerezlerinde HTTPOnly, Secure, SameSite vb. bayraklar
kullanilmalidir. Tanimlama bilgilerinde depolanan oturum kimliklerinin yollari, uygulama
icin uygun kisitlayici bir degere ayarlanmalidir. Kullanicilar uygulamadaki etkin
oturumlarini gériintileyebilmeli ve aktif oturumlarindan istedigini sonlandirabilmelidir.
Uygulamanin sahip oldugu sistem ve yapilandirma dosyalari ile denetim kayitlari ve iz
kayitlari gibi bilgiler kullanici verisiyle ayni konumda (dizin, sistem bdlimi vb.)
depolanmamalidir.

Uygulama ¢ok katmanli mimari (multitier architecture) kullanilarak tasarlanmali ve her
katman icin glvenlik mekanizmalari olusturulmahdir. Uygulamanin kullandigi veri
tabanlari ve kayitlar, internetten dogrudan erisilemeyecek sekilde yapilandiriimalidir.
internete acik olarak calisan sunucular (uygulama sunucusu, web sunucu, e-posta
sunuculari vb.) DMZ (DeMilitarized Zone) gibi ayri bir bolgede tutulmalidir.

Uygulama, tanimlanan glvenlik olaylarinin/islemlerinin (yetki degisiklikleri, kullanici
degisiklikleri, kimlik dogrulama islemleri) basarili ve basarisizlik durumlari i¢in iz kayitlar
olusturabilmelidir. iz kaydi minimum su bilgileri icermelidir: ® islemi yapan kullanici (gercek

kisi veya yazilimsal siire¢ icin tanimlanmis kullanici) bilgisi  islem zamani ¢ Kaynak ve
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hedef sistem tanimlayici bilgileri (ip, sunucu adi vb.) * islem 6zeti (basarili islem, basarisiz
islem vb.).

Kayitlarin dogrulugunu saglamak ve batinlGginin bozulmasini (log forging) engellemek
icin iz kayitlari olusturulurken kullanilan girdiler lzerinde girdi denetimi yapilmalidir.
Kayitlar gorintilenirken olusabilecek zafiyetlere (XSS vb.) karsi ise karakter kodlama ve
filtreleme gibi tedbirler uygulanmahdir.

Guvenilen bir sertifika otoritesinden her Transport Layer Security (TLS) sunucu sertifikasina
bir gliven zinciri olusturulabilmeli ve internet lzerinden erisilebilen her sunucu sertifikasi
gecerli olmalidir. Uygulama, Cevrimigi Sertifika Durum Protokolii Damgalama (OCSP
stapling) gibi yontemlerle sertifika iptal denetimi gerceklestirebilecek sekilde
yapilandirilmaldir. Web sayfalarina gergeklestirilecek baglantilarin ve kullanilacak
kaynaklarin giivenligi icin HSTS kullanilmahdir.

Yapisal olmayan veriler (belirli bir formata/bicime sahip olmayan) icin izin verilen
karakterler ve uzunluklar belirlenerek verinin igeriginde olabilecek olasi zararli karakterlere
karsi girdi kontroll yapilmalidir.

HTML form alanlarinin veri girdileri, REST ¢agrilari, HTTP st basliklari, gerezler, toplu islem
dosyalari gibi veri girdileri icin dogrulama denetimi yapiimalidir.

Uygulamanin girdi olarak kullandigi kisisel veri tizerinde girdi/cikti dogrulama eksikliginden
kaynakli zafiyetlere karsi giivenlik kontrolleri uygulanmalidir.

ilgili kisinin acik rizasi olmadan kisisel veri web sayfalarinin gizli alanlarinda
saklanmamalidir. Kisisel veri, tarayici 6n belleginde (cache) saklanmamalidir. Uygulamada
kullanilan cerezlerin kisisel veri icermesi zorunluluk ise secure bayragi (secure flag)
kullanilmalidir. Ayrica, istemci tarafinda web depolama (web storage) 6zelligi ile kisisel
veriler kayit altina alinmamalidir.

Kisisel veri Uzerinde islem yapilmasi ana amag¢ olmayan durumlarda (Adres bilgileri
glincellenirken T.C. kimlik numarasinin maskelenmesi, hesap numarasina havale isleminde
alicinin adinin maskelenmesi vb.) uygulama kisisel veriyi maskeleyerek géstermelidir.
Kigisel verinin yetkisiz bir sekilde degistirilmesini engellemek igin uygun kriptografik

yontemler uygulanmalidir.
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Ozel nitelikli kisisel verinin islenmesi ve kisisel verinin {clincli kisilere aktarilmasi
durumunda acik riza uygulama Uzerinden alinmali ve acik riza beyan durumu
sorgulanabilmelidir.

Uygulama Gzerinde aglk riza metni vyetkili kisiler tarafindan giincellenebilmelidir.
Gincelleme 6ncesindeki acik riza metinleri saklanmalidir. Glincellenen acik riza metinleri
icin kullanicilardan tekrar agik riza alinmasi saglanmaldir.

Bilginin korunmasi igin Kriptografik Kontrollerin Kullanimi Politikasi’'na uygun hareket
edilir. kriptografik anahtarlarin kullanimi saglanmalidir.

Kurum tarafindan onaylanmayan ve yazillm envanterine kaydedilmemis yazilimlar
kullanilmamalidir. Envanterde olmayan yazilimlar, Bilgi Guvenligi ve Kalite Sube

Mudurlugld’ne danisilarak karsilikl mutabik kalinirsa envantere eklenip kullanilabilir.

6. YAZILIM TEMINi

Yazilim temininde uyulmasi gereken giivenlik uygulamalar

Yazilimi yapan yiklenici, kendisine devredilen islerle ilgili her tiirli bilgiyi (yazihm kaynak
kodlari, is suiregleri, veri tabani ile iliskisel modeli gibi teknik dokiimanlari ) gizli bilgi olarak
kabul etmelidir ve idarenin yazili izni olmadan lglinciu kisilere vermemeyi, aciklamamayi,
kamuya duyurmamayi, degistirmemeyi, birbirlerinin yetkilendirdigi kisilerin hizmetin ifasi
sirasinda gerekli erisimlerini engellememeyi ve bu sekilde meydana gelecek sair
davraniglardan kaginmayi taahhit etmelidir.

Yazilimi yapan yuklenici kisisel verilerin mahremiyetini korumakla yikimli olmahdir.
Uygulamanin ilgili yonetim arayuzlerine yalnizca yetkili kullanicilar tarafindan erigim
saglanmalidir. Agik anahtar altyapisi tabanli kimlik dogrulama kullaniliyorsa sertifika yolu
dogrulanmali ve kullanicinin sertifikasi sistem Gzerindeki gecerli kullanici veya grup bilgisi
ile eslestirimelidir.

Uygulamanin bilesenlerinin galistigl sunuculardan (web sunucusu, uygulama sunucusu
vb.), kendi sinirlari disinda bulunan / kendi kontroliinde bulunmayan veya iliskili olmayan
kaynak ve sistemlere uzak baglanti ve erisim varsayilan olarak engellenmelidir. Ayni sekilde

uygulama bilesenlerinin bulundugu sunuculara uzaktan erigim izni kontrolli saglanmahdir.
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Acik kaynak kod tabanin zafiyete neden olacak sekilde degistiriimesini engellemek icin kod
tabani kurum binyesinde barindiriimahdir.

Tedarik edilen veya hizmet alimi ile gelistirilen uygulamalar icin yazilimin kullanim amacina
uygun olmayan bir 6zellik ve arka kapi (kullanicilarin bilgisi/izni olmaksizin sistemlere
erisim imkani saglayan givenlik zafiyeti) icermedigine/icermeyecegine dair lretici ve/veya
tedarikgilerden imkanlar dlglistiinde tedbir alinmasi saglanmalidir.

Gelistirilen uygulama/sistem kapsaminda sunulan araytzin kullanicilar tarafindan agikga
anlasilabilir olmasi adina Turkge dil destegi saglanmali, tedarik edilen Griinlerde ise Tlrkge
dil destegi olan Urinler tercih edilmelidir.

Sunulan web servisleri, girdi-¢cikti denetimlerinin eksikliginden kaynakh saldiri ¢esitlerine
(XSS, wuzak kod c¢alistirma vb.) karsi Onlem alacak sekilde gelistiriimeli ve
konumlandiriimalidir. Web servisi gelistirme asamasinda bilinen zafiyet iceren bilesenler
(cat1, kitliphane, yazilim modilleri vb.) kullaniimamalidir.

Yeni gelistirmeler ve urin/hizmet tedariki kapsaminda kurumun fonksiyonel ve
fonksiyonel olmayan testlere (ylk, performans, glivenlik vb.) yonelik uygulanacak stiregleri
tanimh olmali ve uygulanmalidir. Bu siirecler diizenli olarak gézden gecirilmelidir. Alt
yuklenici tarafindan gergeklestirilecek degisiklik ve stirim yonetimi faaliyetleri kurumun

politika ve proseddrleri ile uyumlu olmahdir.
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